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Propozycja metody analizy i oceny bezpieczenstwa

Zgodnie z ustawa z 7 czerwca 2001 r. o zbiorowym za-
opatrzeniu w wode i zbiorowym odprowadzaniu $ciekéw
(Dz.U. nr 72, poz. 747), przedsigbiorstwa wodociggowe
maja obowigzek zapewni¢ ciagla i niezawodng dostawe
wody do odbiorcow, przy czym priorytet ma zapewnienie
wymagane] jakos$ci dostarczanej wody. Dodatkowo system
zbiorowego zaopatrzenia w wodg¢ nalezy do tzw. infra-
struktury krytycznej okreslonej przez europejski program
ochrony infrastruktury krytycznej (European Programme
for Critical Infrastructure Protection — EPCIP), co nakta-
da obowigzek jego specjalnej ochrony [1]. Deficyty wody
sg bardzo ucigzliwe dla mieszkancow. Generuja znaczne
koszty zarowno dla odbiorcow wody, co zwigzane jest
z koniecznosciag zakupu wody butelkowanej, jak i dla
przedsigbiorstw wodociggowych, co z kolei zwigzane jest
z kosztem naprawy uszkodzonych przewoddw, wartosciag
strat wody, kosztami ptukania sieci czy tez koniecznoscia
wyplaty odszkodowan konsumentom wody. Diugotrwaty
brak wody moze by¢ rowniez powodem zagrozenia sanitar-
nego [2,3]. Z tych powodéw system zarzadzania zaopatrze-
niem w wode¢ powinien by¢ ciagle udoskonalany. Wtasci-
we zarzadzanie systemem zaopatrzenia w wode powinno
obejmowac takie elementy, jak wprowadzanie skutecznych
technologii oczyszczania wody 1 stala modernizacje sieci
wodociggowej, ktore poprawiajg warunki sanitarne i tech-
niczne oraz parametry hydrauliczne podsystemu dystrybu-
cji wody [4].

W pracy zaproponowano model analizy i oceny bezpie-
czenstwa dostawy wody z wykorzystaniem zmodyfikowa-
nej metody analizy przyczyn i skutkéw uszkodzen (failure
mode and effects analysis — FMEA), ktora zaklada nieza-
lezno$¢ zdarzen oraz uwzglednia czynnik niepewnosci.
Opracowany model zaprezentowano na przyktadzie anali-
zy ryzyka awarii sieci wodociggowe;.

Przyczyny braku dostawy wody do odbiorcéw

Ograniczenie lub brak dostawy wody do odbiorcow
moga by¢ spowodowane przez przyczyny [1]:

— wewngetrzne wynikajace bezposrednio z funkcjono-
wania systemu zbiorowego zaopatrzenia w wodg, np. awa-
rie przewoddéw wodociggowych i armatury, awarie pom-
powni, stacji oczyszczania wody, wtorne zanieczyszczenie
wody w sieci lub zbiornikach wodociggowych,
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dostawy wody

— zewngtrzne, np. incydentalne zanieczyszczenie zro-
dla wody, brak zasilania energetycznego, celowe dziatanie
0sob trzecich (wandalizm, atak psychopaty, atak terrory-
styczny lub cyberterrorystyczny) oraz dzialanie sil natury
(powddz, susza, intensywne i dtugotrwate opady, wichury,
osuwiska).

W zwiazku z tymi zagrozeniami system zbiorowego
zaopatrzenia w wod¢ powinien mie¢ kilka zrodet zasilania,
aby w przypadku wylaczenia jednego z nich utrata jego
wydajnosci byta jak najmniejsza [4—6]. Sie¢ wodociagowa,
ze wzgledu na jej rozleglos¢ i1 ztozono$¢, jest najbardziej
awaryjnym elementem catego systemu, a jej awarie cze¢sto
skutkuja ograniczeniem lub brakiem dostawy wody do od-
biorcow [7,8]. Do glownych przyczyn awarii sieci wodo-
ciggowej zalicza si¢ [4,7,9-11]:

—btedy wynikajace z dziatan cztowieka: bledy pro-
jektowe, wykonawcze, brak odpowiedniej wiedzy i do-
$wiadczenia pracownikow, brak nalezytej starannosci przy
wykonywaniu prac, niewlasciwe zarzadzanie pracami,
uszkodzenia mechaniczne przewodow,

— przyczyny materiatlowe: niewlasciwy dobor lub mon-
taz materialu, wady materiatlowe, wadliwe uszczelnienie
potaczen kielichowych, procesy starzeniowe, korozja,

—przyczyny srodowiskowe: niekorzystne warunki
gruntowe lub meteorologiczne, osuwiska,

— przyczyny wynikajace z funkcjonowania sieci wo-
dociggowej: zbyt duze ci$nienie wody, zmienne warunki
hydrauliczne, uderzenia hydrauliczne, brak odpowiedniego
systemu monitoringu, zdarzenia losowe.

Model analizy i oceny bezpieczenstwa
dostawy wody z wykorzystaniem FMEA

Metoda analizy przyczyn i uszkodzen (FMEA) zostata
opracowana na potrzeby programu kosmicznego ,,Apollo”
w latach 60. XX wieku. Ze wzgledu na jej uniwersalno$é
jest to obecnie jedno z najbardziej popularnych narze¢dzi do
analizy niezawodnosci i bezpieczenstwa produktow oraz
procesow. Do glownych celow FMEA, zgodnie z zasada
ciggtego doskonalenia, naleza eliminowanie wad wyrobu
lub procesu produkcji dzigki rozpoznaniu przyczyn ich
powstawania i podj¢ciu odpowiednich dziatan zapobie-
gawczych oraz unikanie powstawania rozpoznanych oraz
hipotetycznych wad w nowych wyrobach lub procesach
dzigki wykorzystaniu wiedzy oraz doswiadczenia z wcze-
$niej przeprowadzonych analiz [12]. Tok postgpowania
w FMEA opiera si¢ na identyfikacji potencjalnych zda-
rzen niepozadanych, ocenie skutkdéw i okresleniu przyczyn
tych zdarzef, ocenie czgstosci wystepowania, mozliwosci
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wykrycia, ustaleniu waznosci dzialan oraz przyjeciu srod-
kéw zaradczych zapobiegajacych zdarzeniom niepozada-
nym, ich ponownym rozpoznaniu oraz ocenie [13].

Oceng ryzyka braku dostawy wody do konsumentow
mozna wykona¢ na podstawie wartosci priorytetowej licz-
by ryzyka (risk priority number — RPN) zgodnie z zalezno-
$cig [13—15]:

[RPN] = SxOxD (1)

w ktorej:

S — waga punktowa zwigzana ze znaczeniem zdarzenia nie-
pozadanego (severity)

O — waga punktowa zwigzana z czg¢sto$cig wystepowania
zdarzenia niepozadanego (occurence)

D — waga punktowa zwigzana z mozliwoscia wykrycia
zdarzenia niepozadanego (detection)

W odroéznieniu od konwencjonalnej FMEA, w propo-
nowanym modelu zamiast opisu awarii liczbg calkowitg
z przedziatu 1+10 zaktada si¢ wykorzystanie liczb rzeczy-
wistych z tego zakresu. Liczba priorytetowa ryzyka (RPN)
moze wigc przyjmowaé wartosci z zakresu 1+1000, przy
czym im warto$¢ RPN jest wigksza, tym ryzyko braku do-
stawy wody do konsumentow jest wigksze [12]. Kryteria
dotyczace poszczegodlnych parametrow przyjmuje si¢ na
podstawie informacji zawartych w tabelach 1-3.

Efektem koncowym analizy jest wartos¢ RPN, ktéra
moze by¢ podstawa do przyjecia wlasciwego planu zarza-
dzania systemem zbiorowego zaopatrzenia w wodg, a takze
wytypowania jego stabych punktéw. Calkowite wyelimino-
wanie przyczyn powstawania awarii jest niemozliwe, dlate-
go nalezy podejmowac¢ dziatania majace na celu zmniejsze-
nie czestosci ich wystgpowania, zmniejszenie negatywnych
skutkow awarii oraz zwigkszenie mozliwosci ich wykry-
wania. Ocena ryzyka polega na poréwnaniu otrzymanej
wartosci RPN z przyjeta skala ryzyka [6, 15]:

—ryzyko tolerowane (rr): [RPN]<40,

— ryzyko kontrolowane (rg): 40<[RPN]<100,

— ryzyko nieakceptowane (ry): [RPN]>100.

Analiza FMEA jest metoda ekspercka. Przyjecie wta-
Sciwych wartoéci parametrow S, O oraz D czgsto jest nie-
jednoznaczne i wymaga szerokiej wiedzy o analizowanym
obiekcie lub procesie. System zbiorowego zaopatrzenia
w wodg jest bardzo ztozony, co sprawia, ze nawet sprawny
system zarzadzania moze nie dawac¢ petnej wiedzy na temat
pracy calego systemu. Decyzje operatorow systemoéw wo-
dociggowych czgsto podejmowane sg wigc na podstawie
subiektywnej oceny i do$wiadczenia. W analizie bezpie-
czenstwa dostawy wody do konsumentow wystepuje gtow-
nie niepewnos$¢ statystyczna spowodowana losowoscia da-
nego zjawiska, nieprecyzyjnymi danymi oraz czynnikiem

Tabela 1. Kryteria i wagi punktowe parametru S [6, 11,12, 15]
Table 1. The criteria and point weights for the S parameter [6, 11,12, 15]

Znaczenie
awarii

Waga punktowa
parametru S

Bardzo mate zamieszkujacych wyzsze pietra budynkow

lokalne obnizenie ci$nienia w sieci wodociggowej odczuwalne jedynie dla odbiorcow

przerwy w dostawie wody do 2h, dostrzegalne zmiany organoleptyczne wody, pojedyncze skargi

wody w sieci, liczne skargi konsumentow wody

Mate konsumentow wody 2%3

Przecigtne lokalne przerwy w dostawie wody od 2h do 12h, znaczna ucigzliwo$¢ organoleptyczna wody, skargi 446
konsumentow wody

Duze przerwy w dostawie wody do niektorych osiedli od 12h do 24 h, lokalne skazenie wody w sieci, liczne 7:8
skargi konsumentéw wody ’
przerwy w dostawie wody powyzej 24 h, awaria gldwnych przewodéw wodociggowych zasilajgcych

Bardzo duze miasto, awaria urzadzen stacji oczyszczania wody lub pompowni wodociggowych, rozlegte skazenie 9+10

Tabela 2. Kryteria i wagi punktowe parametru O [6,12, 14, 16]
Table 2. The criteria and point weights for the O parameter [6, 12,14, 16]

Czestos¢ awarii Opis

Waga punktowa
parametru O

Nieprawdopodobna (<1 na 1 minh)

awaria jest bardzo mato prawdopodobna

Bardzo rzadka (1 na 20tys. h) awaria wystepuje bardzo rzadko 2
Rzadka (1 na 4tys.h) awaria wystepuje rzadko 3
Przecietna (1 na 1000h, 1 na 400h, 1 na 80h) awaria wystepuje umiarkowanie czesto 4+6
Czesta (1 na40h, 1 na20h awaria wystepuje czesto 7+8
Bardzo czesta (1 na 8h, 1 na 2h) awarii praktycznie nie da sie unikng¢ 9+10

Tabela 3. Kryteria i wagi punktowe dla parametru D [6,12, 14,16]
Table 3. The criteria and point weights for the D parameter [6, 12,14, 16]

Wykrywalnos¢

Opis

Waga punktowa

awarii parametru D
Bardzo duza petny monitoring, potencjalna awaria prawie na pewno zostanie wykryta 1+2
Duza standardowy monitoring, duza szansa na wykrycie potencjalnej awarii 3+4
Przecietna ograniczony monitoring, potencjalna awaria moze zostac¢ wykryta 5+6
Mata bardzo ograniczony monitoring, mate prawdopodobienstwo wykrycia potencjalnej awarii 7+8
Bardzo mata brak monitoringu sieci wodociggowej, praktycznie brak szans na wykrycie potencjalnej awarii 9+10
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czasu [17]. Z tego wzgledu zaproponowano zmodyfiko-
wanie klasycznej analizy FMEA o modelowanie rozmyte,
ktére pozwala na zakwalifikowanie danych wej$ciowych
cze$ciowo do dwodch zbiordw. Ekspert w przypadku braku
kompletnych danych moze np. zaliczy¢ znaczenie awarii
S czesciowo do zbioru ,,mate” oraz czeSciowo do zbioru
»przecietne”. Granica zbioru rozmytego nie jest jedno-
znacznie okreslona. Nastepuje stopniowe przejscie od braku
przynaleznosci az do petnej przynaleznosci danego elemen-
tu do zbioru, co jest okre§lone za pomoca funkcji przyna-
leznosci (na) [18, 19]. Podejscie to moze mieé¢ szczegodlne
znaczenie w zarzadzaniu malymi systemami zaopatrze-
nia wode o czgsto ograniczonym monitoringu, a tym sa-
mym niewystarczajacej bazie danych eksploatacyjnych.
W modelu wykorzystano funkcje przynaleznosci typu
trojkatnego, trapezowego, y oraz L szczegdtowo opisane
w pracach [17, 18]. Na rysunkach 1-3 zobrazowano funk-
cje przynaleznosci parametrow wejsciowych S, O oraz D.
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Rys. 1. Funkcja przynaleznosci parametru S
Fig. 1. The membership function for the S parameter
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Rys. 2. Funkcja przynaleznosci parametru O
Fig. 2. The membership function for the O parameter
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Rys. 3. Funkcja przynaleznosci parametru D
Fig. 3. The membership function for the D parameter

Na rysunku 4 przedstawiono natomiast funkcje przyna-
leznosci konkluzji RPN [14].
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Rys. 4. Funkcja przynaleznosci konkluzji RPN

Fig. 4. The membership function for the RPN conclusion

Opracowany model zostat wprowadzony do programu
Matlab Release 2012a (Mathworks). W pracy wykorzysta-
no modelowanie Mamdaniego. Model sktada si¢ z trzech
wejs¢ (S, O, D), przy czym kazda zmienna opisana jest
za pomoca odpowiedniej funkcji przynaleznosci zgodnie
z rysunkami 1, 2 oraz 3. Wyjsciem z modelu jest warto$¢
ryzyka braku dostawy wody do konsumentow (RPN), kto-
re moze by¢ opisane w skali od rr do ry. Proces rozmycia
przeksztatca ostre wartosci parametrow wejsciowych na
wartosci funkcji przynalezno$ci. Na potrzeby zapropono-
wanej metody opracowano bazg regut sktadajaca sie ze
150 regut, ktore okreslaja relacje pomigdzy parametrami
wejsciowymi oraz wyjsciowymi w oparciu o zestaw regut
IF-THEN. Ogdlna postaé regut jest nastepujaca [14, 19-22]:

Jesli x; jest S;ix; jest Ojix3 jest Dy

to ryzyko jest 1 2

W programie przeprowadzono proces taczenia regut
o takiej samej konkluzji. W tym celu wykorzystano dwa
operatory logiczne — sume¢ (OR) oraz iloczyn (AND). Wy-
korzystujac opracowang bazg¢ danych zaproponowano wy-
korzystanie operatoréw min (T-normy) oraz max (S-normy).
Rozmyta warto$¢ ryzyka wyznaczono ze wzoru [21,22]:

w(rp, g, In) = 3)

= max[minpg(S,), minpg(Oj), minpp(D,), minp(r))]
w ktorym:
m — liczba regut
i — liczba zbioré6w rozmytych parametru S
j — liczba zbioréw rozmytych parametru O
k — liczba zbioréw rozmytych parametru D
1 — liczba zbioréw rozmytych wartosci RPN

W celu otrzymania konkretnej wartosci ryzyka prze-
prowadzono proces wyostrzania wykorzystujac metode
singletonéw w postaci [14,19,20,21]:

~ Srgn

r=-1 4)
()

w ktorej:

15 — warto$¢ srodkowa ryzyka przyjeta jako warto$¢ srod-
kowa z przedzialu (rys. 4)

p(r) — wartos¢ funkcji przynaleznosci do poszczegoélnych
poziomoéw ryzyka
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Przykiad

Przeanalizowano system zbiorowego zaopatrzenia
w wodg miasta powiatowego znajdujacego si¢ w potudnio-
wo-wschodniej Polsce. W 2014 r. system ten zaopatry-
wal w wode okoto 35tys. mieszkancéw. Miasto korzysta
z brzegowo-przewodowego uje¢cia wody, lokalnie wspoma-
ganego ujeciem wody podziemnej. Uktad sieci wodociago-
wej jest mieszany. Ze wzgledu na zrdéznicowanie wysoko-
sciowe terenu zainstalowano pie¢ hydroforni strefowych.
W celu poprawy jakosci dziatania sieci wodociggowej oraz
zmnigjszenia kosztow eksploatacyjnych przedsigbiorstwo
wodociggowe wdrozylo system monitoringu obejmuja-
cy zbieranie informacji o parametrach pracy ujecia wody,
stacji oczyszczania, lokalnych hydroforni oraz zbiornikow
wodociggowych. Na podstawie tych informacji przyjeto
nastgpujace wartosci parametru D:

— przewody rozdzielcze i armatura: D=3,5 (sie¢ wo-
dociagowa wyposazona w monitoring typowy w polskich
miastach),

—przytacza: D=4 (awaria przylaczy domowych, ze
wzgledu na niewielki zasigg, jest trudniejsza do wykrycia).

Czestos¢ wystepowania awarii (O) oszacowano na pod-
stawie liczby zdarzen odnotowanych w ksiazce awarii ana-
lizowanego systemu wodociggowego. Analizie poddano
wszystkie awarie sieci wodociaggowej w latach 2009-2014
skutkujace wstrzymaniem dostawy wody. Nie odnotowano
zdarzen powodujacych pogorszenie jakosci wody w sieci
wodociggowej. Na podstawie ksigzki awarii przyjeto takze
nastepujace wartosci parametru S:

— przewody rozdzielcze i armatura: S=4 ($redni czas
lokalnych przerw w dostawie wody T=4,1 h; lokalny spa-
dek cisnienia w sieci),

— przytacza: S=3,5 (Sredni czas przerw w dostawie wody
T=4,5h; brak dostawy wody do pojedynczych odbiorcow).

W tabeli 4 przedstawiono wyniki obliczen przeprowa-
dzonych w programie Matlab na podstawie przyjetych war-
tosci parametrow S, O oraz D. Otrzymane wartosci RPN
stanowity podstawe oceny bezpieczenstwa dostawy wody do

konsumentdéw. W tabeli tej zaproponowano takze podjgcie
dziatan naprawczych w celu poprawy bezpieczenstwa dosta-
wy wody oraz oszacowano wartos¢ RPN po realizacji tych
dziatan.

Whioski

¢ Omowiona metoda umozliwia oceng bezpieczenstwa
dostawy wody z punktu widzenia jej konsumentdéw. Jest
ona szczegolnie przydatna w matych systemach zaopatrze-
nia w wode, w przypadku ktérych wiedza na temat pracy
catego systemu jest niepetna lub niepewna. Metoda ta sta-
nowi rozszerzenie powszechnie stosowanej konwencjonal-
nej analizy FMEA.

¢ Ocene bezpieczenstwa dostawy wody przeprowa-
dzono na podstawie rozmytej liczby priorytetowej ryzy-
ka (RPN). Stwierdzono, ze ryzyko braku dostawy wody
z punktu widzenia jej konsumentéw w analizowanym
systemie wodociggowym utrzymuje si¢ na poziomie kon-
trolowanym. W takim przypadku stan systemu ocenia si¢
jako zadowalajacy, nalezy jednak rozwazy¢ podjecie dzia-
fan naprawczych majacych na celu zmniejszenie ryzyka do
poziomu tolerowanego. W analizowanym systemie mozna
to uzyskac gltéwnie przez rozbudowe systemu monitoringu.

¢ Opracowana metoda moze by¢ z powodzeniem wyko-
rzystana w innych systemach wodociagowych, w ktorych
nie ma pelnych danych eksploatacyjnych. Teoria zbioréw
rozmytych umozliwia analize ryzyka w jezyku naturalnym,
co pozwala na oszacowanie warto$ci parametrow, co do
ktorych nie ma pewnosci.

¢ W zarzadzaniu duzymi miejskimi systemami zbioro-
wego zaopatrzenia w wodg czesto wykorzystane sg nowo-
czesne programy informatyczne typu SCADA czy GIS, co
umozliwia efektywne sterowanie systemem oraz wlasciwe
reagowanie w przypadku wystgpienia awarii. Do analizy
ryzyka braku dostawy wody w takich systemach, ze wzgle-
du na odpowiednig liczbe oraz jako$¢ danych, nalezy wy-
korzystywa¢ konwencjonalne metody analizy ryzyka.

Tabela 4. Ryzyko braku dostawy wody do odbiorcow
Table 4. The risk of water supply failure

Liczba Przed dziataniami naprawczymi** Po dziataniach naprawczych
Obiekt Przyczyna awarii* ek
awarll S o} D RPN S O D RPN
przeciek na potgczeniu
przewodow 62 4,3 70.0 4,1 17,8
przeciek na opasce 17 3,2 3,1 18,0
Przewdéd mechaniczne
rozdzielczy | uszkodzenie przewodu S 40 2.4 3.5 44,5 4 2.3 2 188
peknigcie przewodu/
Iksztaltki 43 3.9 700 38 18,4
korozja przewodu 11 3,0 3,0 17,8
Armatura | USzkodzenie hydrantu/ | 47 40 40 35 70,0 4 39 2 18,0
/zasuwyl/tréjnika ’ ’ ’ ’ ’ ’
przeciek na pofgczeniu
przewodow ! 26 50,0 2,6
mechaniczne
. 2 2,0 20,0 2,0
Przytacze uszkodzenie przewodu 35 4 35 2 20,0
pekniecie przewodu/
Iksztaltki 26 37 56,0 3.6
korozja przewodu 56 4,2 70,0 41

*Skutek awarii: wyciek wody na powierzchnie

**Zalecone dziatania naprawcze: rozbudowa systemu monitoringu, remont lub wymiana najbardziej awaryjnych przewodéw

***¥ gczna liczba awarii w latach 2009-2014
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Abstract: In accordance with The European Programme
for Critical Infrastructure Protection (EPCIP), infrastructure
such as collective water supply system is required to be cov-
ered by a conservation plan including important resources
identification, risk analysis based on the main threat scenarios
as well as identification, selection and prioritization of proce-
dures and security measures. The paper proposes a compre-
hensive method of analysis and assessment of water supply
safety from the water consumer perspective. An innovative
application of Failure Mode and Effects Analysis (FMEA) is

presented, taking into account an uncertainty factor. The meth-
od is based on Total Quality Management (TQM). It adheres to
the World Health Organization (WHO) recommendations in re-
gard to water safety plan development based on a risk analysis.
The method developed involves determination of a water sup-
ply safety measure taking account of a priority risk. It allows for
a cause-and-effect analysis of all the event scenarios that might
lead to the loss of water supply security. Additionally, it's novelty
comes from using the uncertain or incomplete databases. As
an example, the paper presents the methodology application
for the real water supply system.

Keywords: Collective water supply system, critical infra-
structure, failure analysis, risk analysis.



