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Wybrane elementy zarzadzania ryzykiem
w przedsiebiorstwie wodociagowym

W ramach 7. Ramowego Programu Badari Unii Europej-
skiej, Parlament Europejski przyjal w 2004 r. rezolucje
w sprawie realizacji nastepnego etapu Europejskiego Progra-
mu Badari nad Bezpieczeristwem (EPBB). Podkre§lono w niej
potrzebg rozwoju badari nad bezpieczefistwem, w celu spro-
stania obecnym i przysztym wyzwaniom oraz zagwaran-
towania wiarygodnogci i skuteczno$ci dziatari. Wsréd prio-
rytetéw EPBB znalazta si¢ miedzy innymi infrastruktura
krytyczna, a takze monitoring §rodowiska oraz walka z terro-
ryzmem [1].

Do infrastruktury krytycznej funkcjonowania aglomeracji
miejskich, regiondw i paristw nalezy bez watpienia zaliczy¢
system zaopatrzenia w wode {2,3]. Bezpieczefistwo systemu
zaopatrzenia w wode rozpatruje si¢ pod wzgledem wymogéw
unormowan krajowych, standardéw i tendencji migdzynaro-
dowych, a takze zagrozen i wyzwafi lezacych wewnatrz sy-
stemu wodociagowego i jego otoczenia [4,5]. Przyjete syste-
my zabezpieczefi musza by¢ pewne i skuteczne, co stanowi
o ich potencjale bezpieczeristwa [6]. Obserwujac tendencje
zmian w zarzadzaniu bezpieczenstwem systeméw zaopatrze-
nia w wode mozna stwierdzi¢ rozw6j w nast¢pujacych kierun-
kach:

— integracja zarzadzania bezpieczefistwem systemu zaopa-
trzenia w wode z systemami zarzadzania jako$cia, zgodnie
z normami ISO 9000 i systemami zarzadzania Srodowiskiem,
zgodnie z normami ISO 14000,

—doskonalenie zarzadzania bezpieczefistwem z zastosowa-
niem kompleksowego zarzadzania jako$cia (TQM - Total
Quality Management),

—zwrdcenie uwagi na problematyke bezpieczeristwa infor-
matycznego przedsigbiorstwa wodociagowego.

Nalezy liczy¢ sig¢ z tym, ze wspélna platforma systeméw
zarzadzania stanie si¢ zarzadzanie ryzykiem, ktdre taczy w so-
bie réznego rodzaju zagrozenia [7,8]. Standardem staje sig¢
zintegrowany system zarzadzania, ktérego istot¢ ilustruje ry-
sunek 1.
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Terminy i definicje

¢ Bezpieczenstwo jest definiowane jako stan, w ktérym
jednostka (grupa spoleczna) nie odczuwa zagrozenia swojego
istnienia lub podstawowych intereséw, a takze sytuacja,
w ktérej istnieja formalne (instytucjonalne) praktyczne gwa-
rancje ochrony — niewystgpowanie nieakceptowanego ryzyka.

+ Narazenie jest to ekspozycja, podleganie oddzialywaniu
czynnikéw niebezpiecznych, szkodliwych lub uciazliwych,
zwiazanych z Korzystaniem np. z systemu zaopatrzenia w wodg.

+ Ryzyko jest to kombinacja czgstosci lub prawdopodo-
biefistwa wystapienia okre§lonego zdarzenia niebezpieczne-
go i konsekwencji zwigzanych z tym zdarzeniem lub oczeki-
wana warto$¢ szkody, jako konsekwencji ryzykownej decyzji.

+ Szansa jest to prze$§wiadczenie o prawdopodobiefistwie
zajécia okreslonego pozadanego zdarzenia i konsekwencji
tego zdarzenia (jego skutku pozytywnego).

4 Szkoda jest to uszczerbek na zdrowiu, uszkodzenie mie-
nia, strata w interesach, stopiefi utraty pozadanego wizerunku
lub komfortu zycia.

+ Strata jest to szkoda dajaca si¢ wymiernie oszacowac.

+ Uszkodzenie niebezpieczne systemu jest to uszkodzenie
skutkujace okre§lonym (znaczacym) zagrozeniem (uszkodze-
nie potencjalnie niebezpieczne) lub okreslona (znaczaca)
szkoda (uszkodzenie rzeczywidcie niebezpieczne).

+ ZagrozZenie jest to Zrédlo lub okolicznosdci potencjalnej
szkody.

¢ Zagrozenie bezpieczenstwa jest to zagroZenie odnoszace
si¢ do okreslonej znaczacej szkody.

¢ Zdarzenie niepozadane (zagrazajace) jest to zdarzenie
mogace spowodowac szkodg.

+ Kategorie zagrozefi sq nastgpujace: naturalne, technicz-
ne, spoleczne 1 wynikajace ze stylu zycia.

¢ Zarzadzanie ryzykiem jest to zarzadzanie, ktérego celem
jest utrzymanie ryzyka wystapienia okreslonej szkody na
poziomie akceptowanym spolecznie.

+ Zarzadzanie ryzykiem technicznym jest to zarzadzanie ryzy-
kiem wynikajacym z zagrozefi natury techniczno-technologicznej.

+ Analiza jest to metoda badawcza, polegajaca na dekom-
pozycji danej cato$ci (problemu, zagadnienia) na cze$ci skla-
dowe i ich rozpatry waniu.

¢ Ocena jest to sad wartoSciujacy opinie oceniajacego na
temat przedmiotu oceny, ocenianego z okre§lonego punktu
widzenia, zwykle postrzeganego w odniesieniu do pewnego
stanu systemu.

+ Diagnoza jest to opis stanu systemu, cech zachodzacych
zjawisk i identyfikacja obszar6w wymagajacych korekty.
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Istota ryzyka

Termin ryzyko pochodzi od starowloskiego risicare — od-
wazy€ si¢, co oznacza, Ze dotyczy jakiego§ wyboru, a nie
jednoznacznego przeznaczenia. Ze skojarzenia ryzyka z wy-
borem wynika jego powiazanie z czasem. Potwierdzaja to
nowe rodzaje ryzyk zwiazane ze wspdiczesnymi zagrozenia-
mi cywilizacyjnymi (terroryzm, awarie systemdw informaty-
cznych). Ryzyko nierozerwalnie zwigzane jest z niepewno-
§cia, jednak niepewnosci jako takiej nie da sie oszacowaé.
Ryzyko wystepuje jezeli:

- mozna oszacowaé prawdopodobieristwo realizacji po-
szczegllnych zdarzefi w przysziodci,

— mozna zidentyfikowac skutki tych zdarzen.

Wspélczesnie ryzyko definiowane jest jako uporzadkowa-
ny zbidr tréjelementowy:

r=(,P,C) (1

w ktérym:

S — negatywny scenariusz opisany jako ciag nastepujacych po
sobie zdarzefi niepozadanych,

P - prawdopodobieristwo zajécia scenariusza S,

C — miara strat wywotanych przez scenariusz S.

Mozna postawi€ tezg, ze ryzyko w miar¢ uptywu czasu jest
coraz wigksze, bowiem wraz z uplywem czasu maleje warto$¢
oczekiwana zwiazana z podjeciem decyzji i roSnie mozliwy
rozrzut wok6l wartodci oczekiwanej [3]. Rozpatrujac ryzyko
z punktu widzenia mozliwych skutkéw wyréznia sie:

— poniesienie straty, co wskazuje na negatywne skutki
zwiazane ze zdarzeniami niepozadanymi,

— dziatanie powodujace skutek niezgodny z oczekiwania-
mi, ktére moga by¢ pozytywne lub negatywne.

W pierwszym przypadku jest to ryzyko czyste, identyfiko-
wane z zagrozeniem, a w drugim ryzyko spekulacyjne zwia-
zane z pozytywna szansa lub zagrozeniem. Ze wzgledu na
czynniki ksztaltujace ryzyko wyréznia sig:

~ ryzyko systematyczne (zewnetrzne), zwiazane z sitami
natury, ktére w zasadzie nie podlega kontroli podmiotu znaj-
dujacego si¢ w jego obszarze,

- ryzyko specyficzne (wewnetrzne), podlegajace kontroli przez
podmiot, poniewaz wystepuje w jego obszarze dziatalnosci.

Rozpatrujac nature ryzyka mozna poczyni¢ nastgpujgce
vogdlnienia:

—ryzyko wystepuje w dwéch gléwnych aspektach, tj. obie-
ktywnym i subiektywnym,

—ryzyko jestczym§ zmiennym w czasie, czyli jest pewnego
rodzaju procesem, a nie stanem otoczenia,

— oceng ryzyka mozna dokonaé¢ w réznych kontekstach, tj.,
niebezpieczenistwa, prawdopodobieristwa, stopnia niepewnosci,

~ ryzyko nie jest jednoznacznie zdefiniowane, poniewaz
ma wieloaspektowg istote (nie jest jednorodne).

Na rysunku 2 pokazano podstawowe rodzaje ryzyka wyni-
kajace z jego wieloaspektowej istoty.

Elementy zarzadzania ryzykiem

Zarzadzanie ryzykiem jest bardzo dynamicznie rozwijajaca
si¢ dziedzing. Z uwagi na powstanie wielu definicji i metod
zarzadzania ryzykiem, konicznofcia stalo si¢ opracowanie
standardéw w tej dziedzinie. Przez niebezpieczenstwo rozu-
mie si¢ przyczyng lub Zrédlo starty. Przez hazard rozumie si¢
zespdt warunkoéw i okolicznosci, w ktérych realizuje sig nie-
bezpieczenistwo. Niebezpieczeristwo jest sekwencja czasowa
przebiegajaca w nastepujacych fazach:

Rodzaje ryzyka
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Rys. 2. Podstawowe rodzaje ryzyka
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Tabela 1. Skala opisowa prawdopodobieristwa

Prawdopodobieristwo Zagrozenie Waga punktowa Szansa Waga punktowa
Wysokie — H (prawdopodobne) P>0,25 3 P>0,75 1
Srednie — M (mozliwe) 0,02<P<0,25 2 0,25<P<0,75 2
Niskie — L (mato prawdopodobne) P<0,02 1 P<0,25 3
- zagroZenie, niebezpieczeristwo potencjalne, Tabela 2. Skala opisowa skutkéw
- realizacja rzeczywista niebezpieczeristwa, Waga
. N . . Skutek Opis skutkéw g
— skutki realizacji niebezpieczefistwa. P punktowa
Rysunek 3 pokazuje schemat procesu zarzadzania ryzy- by H Skutki finansowe pgvyyie_eﬂ min zt .
kiem, tabela 1 zawiera standardowe kategorie prawdopodo- ey = ;:::;;';ié?ﬁggyo'eme
bieristwa (P) wystapienia szans i zagrozen, w tabeli 2 pokaza- Skt 10yt min 2
. < < [ Utkl inansowe S.+7T min z
no standardowg kat;gone s.ku,tkow (C). zaréwno w odn1e§1e- Sredni—M Z umiarkowane zaniepokojenie 2
niu do szans, jak i zagrozed, natomiast tabela 3 zawiera konsumentéw wody
standardowa matryce ryzyka (r). Skutki finansowe ponizej 10 tys. zt
Maty - L -~ mate zaniepokojenie 1
konsumentéw wody
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Rys. 3. Schemat zarzadzania ryzykiem
w przedsigbiorstwie wodociggowym

Poszczegdlne kategorie ryzyka przedstawiaja si¢ nastgpu-
jaco:

— ryzyko tolerowane, r=1+2,

— ryzyko kontrolowane, r=3+4,

— ryzyko nieakceptowane, r=6-9.

Kompensacja ryzyka zwiazanego ze skazeniem w Zrédle
wody ma miejsce w sytuacji, gdy istnieje mozliwo§¢ wzaje-
mnego polaczenia dostawy wody z r6znych, niezaleznych od
siebie, Zrédet. Swiadome zaprojektowanie réwnoczesnej do-
stawy wody z dwéch lub wigcej Zrédel oznacza szans¢ na
bezposrednig kompensacj¢ ryzyka. W wypadku skazenia jed-
nego ze Zrodel zaopatrzenia w wode zostaje ono wylaczone
z eksploatacji, a pozostate Zrédta zwiekszaja produkcje wody.

Tabela 3. Skala punktowa standardowej matrycy ryzyka

o, Skutek
Prawdopodobieristwo
H=3 M=2 L=1
H=3 9 6 3
M=2 6 4 2
L=1 3 2 1

Moéwi sig wtedy o nadmiarowym podsystemie dostawy wody.
Posdrednia kompensacja ryzyka zwigzanego z mozliwoscia
skazenia Zrédet poboru wody polega na dysponowaniu aseku-
racyjna objetoScia wody czystej w sieciowych zbiornikach
wodociagowych.

Jednym z najbardziej ztozonych problemdéw w teorii i pra-
ktyce niezawodnosci jest okreSlenie uzasadnionego poziomu
niezawodnosci systemu zaopatrzenia w wodg [9].

Nowym podejSciem w tym zakresie moze by¢ uwzglednie-
nie bezpieczeristwa. W literaturze znana jest formuta:

(r)E’z"’y’ 2= (Q)zawodnosci * (Z)%Eirrgz'enia (2)

Operujac funkcja niezawodnosci po przeksztalceniu zalez-
nosci (2) otrzymuje si¢:
r At
RAt)y=1—5 = 3
W=1-75 3)
Podstawiajac w miejsce funkcji niezawodnoSci wskaZnik
gotowosci w jednostce czasu réwnej 1 rok otrzymuje sig:

.
Z(C)

Z zalezno$ci (3) i (4) wynika, ze im wigksze jest zagrozenie
mogace dotknaé system zaopatrzenia w wode i im mniejsze
jest ryzyko dopuszczalne zwiazane z funkcjonowaniem tego
systemu, tym wigksza powinna by¢ niezawodno$¢ jego fun-
kcjonowania (funkcja niezawodnosci fub wskaZnik gotowosci).

Miara zagrozenia Z(C), mogacego powsta¢ w wyniku zaj-
§cia zdarzenia niepozadanego (X), definiowana jest w postaci
zaleznosci:

=1 “

Z(C) =P{C2Co/X} (5)

w ktérej:
C, —tolerowane koszty strat
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Podsumowanie

Nadz6r eksploatacyjny nad systemem zaopatrzenia w wodg
powinien umie¢ zarzadza¢ ryzykiem, podejmowaé odpowie-
dnie dzialania w celu jego zmniejszenia oraz informowaé
uzytkownikéw wodociagu o poziomie ryzyka w wypad-
ku wystapienia zdarzei niepozadanych. Przedstawiona
metoda matrycowa pozwala na ilo§ciowa ocene ryzyka w od-
niesieniu do skutkéw negatywnych (strat) i skutkéw pozytyw-
nych (szans).
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Rak, J.R.Some Aspects of Risk Managementin Waterworks.
Ochrona Srodowiska 2007, Vol. 29, No. 4, pp. 61-64.
Abstract: Waterworks have a fundamental part in the critical
infrastructure of agglomerations, regions and countries. The
safety of water supply is considered in terms of national rules
and regulations, international trends and standards, as well as in

view of the threats and challenges being faced within the water-
works themselves or their vicinity. In the paper presented are
the basic terms and definitions, a risk taxonomy and a standard
matrix of risk assessment regarding the operation and manage-
ment of waterworks.

Keywords: Management, risk, water supply system.
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