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Uwarunkowania podejmowania ryzyka
na przyktadzie systemu zaopatrzenia w wode

Ryzyko podejmuje si¢ na podstawie doswiadczefi i spo-
strzezent. Uznaje sie¢, Ze podejmowanie ryzyka pod przymu-
sem powoduje jego przecenienie (dotyczy to takze ryzyka
o nierozpoznanych skutkach), natomiast ryzyko podejmowa-
ne dobrowolnie, o wymiernych pozytywnych skutkach, jest
subiektywnie zaniZzone. Na tym tle rodza si¢ cz¢sto konflikty,
gdyz ocena ryzyka dokonana przez ekspertéw nie jest akcep-
towana przez spoleczno$ci, ktére z danym ryzykiem maja sie
zetkna¢. Na tym tle wystgpuja réznego rodzaju protesty spo-
teczne wobec inwestycji, ktére oddziatuja na §rodowisko [1].

Postepowanie w sytuacji ryzyka zalezy od:

— oceny wlasnych mozliwo$ci w zakresie radzenia sobie ze
zdarzeniami obarczonymi ryzykiem,

—oceny cech ryzyka w zakresie mozliwych korzys$ci i strat,
jakie towarzysza podjeciu ryzyka.

Reakcja na ryzyko ma dwie sktadowe, tj. stala (okreslona)
warto$¢ obiektywna i zmienna warto$¢ subiektywna [2]. Zmien-
na warto$¢ subiektywna odpowiedzialna jest za popeinienie
bledéw w ocenie ryzyka, polegajacych na oszacowaniu lub
przeszacowaniu ryzyka. Szczeg6lnie niebezpieczna kategorie
stanowia bledy polegajace na przeszacowaniu wiasnych mozli-
wofsci lub niedoszacowaniu ryzyka. Wiaze si¢ z tym pominigcie
procedur kontrolnych, nieskorzystanie z barier zabezpieczeri itp.
Tego rodzaju dziatania na skréty we wstepnej fazie moga przy-
nies$¢ oszczednosci finansowe, ale w wypadku realizacji ryzyka
spowoduja duze straty. Z kolei przeszacowanie ryzyka lub nie-
doszacowanie wlasnych mozliwoéci zwigkszy koszt realizowane-
go zadania, lecz pozwoli na zmniejszenie ewentualnych strat [3].

Charakterystyka ryzyka

Ryzyko ocenia si¢ na podstawie znajomo$ci dziatania za-
grozenia, jego zasiggu oraz mechanizmu powstawania strat,
przy czym znane zagrozenia sa z reguly oceniane jako mniej-
sze od zagrozen nierozpoznanych. Zagrozenia ukryte wywo-
tuja lek, ktéry z kolei prowadzi do subiektywnego przeszaco-
wania rozmiaru ich negatywnych skutkéw. Kazdy kolejny
kontakt z sytuacja niebezpieczna powoduje zmniejszenie od-
czuwalnego leku, ktéry jest naturalna reakcja na zagroZenie.
Obnizenie poziomu lgku w obliczu zagroZenia wynika z po-
jawienia si¢ rutyny w dzialaniu.

Dysponujac stosowna wiedza oraz procedurami wykrywa-
nia zagrozen i ich ograniczania mozliwe jest utrzymanie kon-
troli nad ryzykiem. Brak kontroli oznacza trudnosci w wykryciu
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zagrozenia, podjeciu dziataht celem uniemozliwiania jego
eskalacji badZ przeciwdziataniu jego wystapienia. Dobrowol-
no$¢ ekspozycji na zagroZzenia ma tendencj¢ do zanizania
ryzyka. Czlowiek sktonny jest akceptowaé duze ryzyko, jezeli
sam decyduje o jego podjeciu, natomiast narzucanie z zew-
natrz decyzji o uczestnictwie w sytuacji ryzykownej powodu-
je z reguly opér i sprzeciw oraz wyolbrzymianie zwiazanych
z nig skutkéw. Ciekawym spostrzezeniem dotyczacym natury
ryzyka jest fakt, ze zagrozenia o skutkach odroczonych sg
czesto bagatelizowane. Spozywaniu wody o jakos$ci mogace;j
mieé w dlugim przedziale czasu negatywny wplyw na zdrowie
przypisywane jest mniejsze ryzyko, w poréwnaniu ze spozy-
ciem wody, ktére powoduje odczucia natychmiastowe. Ryzy-
ko zwiazane ze zdarzeniem awaryjnym postrzegane jest jako
wigksze, w poréwnaniu z ryzykiem tzw. chronicznego tla
niebezpiecznego [2]. Z tego powodu dziatania profilaktyczne
koncentruja si¢ gtéwnie na nagtych zdarzeniach awaryjnych.
Réwniez ryzyko zwiazane z zagrozeniem indywidualnym
czlowieka ocenione jest jako mniejsze, w poréwnaniu do
zbiorowego zagrozenia ludzi. Zanizanie ryzyka obserwuje si¢
w wypadku zagroZen towarzyszacych czynnos$ciom lubianym
i dostarczajacym przyjemno$ci. Odczuwalna lub pozadana
satysfakcja powoduje, Ze cztowiek nie kojarzy takich czynno-
§ci z ryzykiem, co umozliwia ich kontynuowanie bez strachu,
Ieku czy zagrozenia bezpieczeristwa. Wykonywanie czynnoSci
nieaprobowanych, ktérym towarzyszy rzeczywiste lub domnie-
mane ryzyko, powoduje najpierw jego zawyzenie, a nastgpnie
staje sie gléwnym powodem niepodejmowania takich czynnosci.

Wiedza o ryzyku pozwala na jego identyfikacje, oceng,
wprowadzanie procedur kontroli i zmniejszenia ryzyka oraz
chroni przed jego negatywnymi skutkami [3]. Swiadomo§é
istnienia ryzyka umozliwia wprowadzenie stosownych zabez-
pieczefi, ktére pozwalaja na realizacj¢ zadania, mimo ze ryzy-
ko jako takie nie ulegto zmianie. Znajomo$¢ wiedzy o ryzyku
w dziataniu czlowieka przyczynia si¢ do zdobywania nowych
doswiadczenr, ktére generuja nowe informacje rozszerzajace
te wiedze. Zakres informacji o zagroZeniu i ryzyku mozna
usystematyzowaé nastepujaco:

— system informacji naukowej,

— system obowiazujacych przepiséw prawnych,

- wytyczne regulaminu i instrukcje postepowania w sytu-
acjach niebezpiecznych,

— programy edukacyjne,

— nieformalne sady i przekonania zdobyte na drodze do-
$wiadczalne;j.

Bezpo$redni kontakt czlowieka ze zdarzeniem, ktérego
efektem jest realizacja ryzyka, wplywa na przyszia ocengjego
rozmiaru. Wystapienie w jakim§ miescie skazenia wody spo-
woduje, ze uczestnicy takiego zdarzenia beda uwazali je za
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bardziej prawdopodobne w przyszloéci, w pordwnaniu z ludz-
mi, ktérzy nie do$§wiadczyli takiego ryzyka. Z drugiej strony
zdobyte doswiadczenia i nabyta umiejetno$¢ radzenia sobie
z takim zagrozeniem spowoduje, Ze jego skutki ocenia si¢
jako mniej groZne [3]. Reakcje przystosowawcze w warun-
kach zagrozenia moga by¢ dwojakiego rodzaju:

- zmiana sytuacji niebezpiecznej na bezpieczna, co osiaga
si¢ przez obniZenie zagrozenia (wprowadzenie scenariuszy
zmniejszajacych mozliwo§¢ eskalacji zagroZzenia, zmniejsze-
nie negatywnych skutkéw w nastepstwie zwigkszenia umie-
jetnoSci radzenia sobie z zagrozeniem); efektem koricowym
jest utrzymanie ryzyka na kontrolowanym poziomie,

— nie ma mozliwodci lub checi zmniejszenia zagrozenia.

Przebywanie dtugotrwale czlowieka w sytuacji niebezpie-
cznej powoduje, ze obniza si¢ poziom lgku i zagrozenie staje
sig subiektywnie mniejsze. Niedoszacowanie ryzyka powodu-
je, ze nie s podejmowane czynnofci zwigzane z ogranicze-
niem niebezpieczeristwa. W konsekwencji dochodzi do para-
doksalnej sytuacji — ludzie objeci zagrozeniem postgpuja tak,
jakby nie odczuwali niebezpieczefistwa. Biorac pod uwage
indywidualne cechy osobowosci czlowieka, nie wyrdznia sie
postaw wyraZnie proryzykownych. Na podejmowanie ryzyka
wplywa poziom aspiracji czlowieka. Jednostki o wysokim
poziomie aspiracji wyznaczaja sobie cele trudne do realizacji,
ktérym towarzyszy wysoki poziom ryzyka, a jednostki o ni-
skim poziomie aspiracji preferuja dziatania, ktérym towarzy-
szy akceptowalny poziom ryzyka. Z punktu widzenia pode;j-
mowania decyzji mozna przyjaé regule, ze czlowiek podej-
mujacy decyzje samodzielnie akceptuje mniejsze ryzyko,
w poréwnaniu z decyzjami podejmowanymi zbiorowo, kiedy
procesy interakcyjne sprzyjaja przyjeciu wigkszego ryzyka.
Ciekawy jest réwniez tzw. syndrom indywidualnego ztudze-
nia, polegajacy na optymistycznej tendencji w ocenie ryzyka.
Polega on na zawyzZaniu prawdopodobieristwa bezwzgledne;j
realizacji zadania, ktérego efektem sa wymierne korzysci.

Wiedza o ryzyku w postepowaniu ludzi jest wypadkowa
posiadanych przez nich informacji na temat istoty i natury
ryzyka. Na decyzje o niepodjeciu ryzyka wptywa ocena pra-
wdopodobieristwa i rozmiaru strat [4]. Rysunek 1 obrazuje
trzy obszary okoliczno$ci i przyczyn powstania awarii syste-
mu zaopatrzenia w wode w uktadzie T-Cz-§.
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Rys. 1. Schemat wspdéizaleznosci powstania awarii
w systemie zaopatrzenia w wode (T — czynnik techniczny,
Cz — czynnik ludzki, $ — czynnik $rodowiskowy)

Prawdopodobieristwo zdarzenia awaryjnego z udzialem T-Cz-$
wynosi:
P(T-Cz-S) = P(T)-P(Cz)-P(S) )
Prawdopodobieristwo zdarzenia awaryjnego z udziatem T-Cz
w ukladzie T-Cz-S wynosi:

P(T-Cz) = P(T)-P(Cz) - P(T)-P(Cz)-P(S) 2)

Prawdopodobieristwo zdarzenia awaryjnego z udzialem
Cz-S w ukladzie T-Cz-S wynosi:

P(Cz-S) = P(Cz)-P(S) - P(T)-P(Cz)-P(S) 3)

Prawdopodobieristwo zdarzenia awaryjnego z udziatem TS
w uktadzie T-Cz-S wynosi:

P(T-$) = P(T)-P(S) - P(T)-P(Cz)-P(S) )

Monitoring bezpieczeristwa
systemu zaopatrzenia w wode

Pod pojeciem monitoringu bezpieczefistwa nalezy rozu-
mieé obserwacje stanu warunkéw funkcjonowania systemu
zaopatrzenia w wodg oraz dzialaii podejmowanych w celu
zwickszenia jego bezpieczefistwa. Z uwagi na jako§¢ wody,
wyréznia sie monitoring wczesnego ostrzegania (stacje osto-
nowo-ostrzegawcze), opéZnionego ostrzegania (pobdr prébek
w przekroju ujecia wody, po wybranych procesach oczyszcza-
nia 1 wody oczyszczonej), péZnego ostrzegania (punkty po-
miarowe na sieci wodociagowej i u wybranych odbiorcéw
wody) [3]. Wspélczesna praktyka staje si¢ monitorowanie
parametréw hydraulicznych systemu oraz wybranych
wskaZnikéw fizyczno-chemicznych wody (pH, przewodno$¢
wlasciwa, metnosé, zawarto$¢ wolnego chloru, temperatura),
a nawet mikrobiologicznych (obecno$¢/brak bakterii) w sy-
stemie on line, z przekazywaniem wynikéw do centrum dys-
pozycyjnego operatora systemu zaopatrzenia w wode.

Monitoring systemu zaopatrzenia w wode moze mie¢ chara-
kter proaktywny i reaktywny. Monitoring proaktywny polega na
obserwacji stanu bezpieczeristwa systemu poprzez sprawdzanie
poprawnosci gotowosci i pracy urzadzen, identyfikujacych za-
grozenie i ryzyko z nim zwiazane. Monitoring reaktywny polega
na rejestrowaniu i analizowaniu przyczyn stanéw awaryjnych
wystepujacych w systemie zaopatrzenia w wodg. Jego celem jest
przede wszystkim analiza pracy barier bezpieczeristwa z chwila
wystapienia zdarzenia awaryjnego. Rysunek 2 obrazuje istote
monitoringéw proaktywnego i reaktywnego.

Wyniki monitoringu bezpieczefistwa systemu zaopatrzenia
w wode powinny by¢ na biezaco rejestrowane i przechowy-
wane w celu odtworzenia rozwoju i przebiegu zdarzenia awa-
ryjnego. Obecnie mozliwa jest komputerowo wspomagana
identyfikacja zagrozenia i ocena ryzyka z nim zwiazanego,
a takze rejestrowanie i dokumentowanie zdarzen awaryjnych
w systemie zaopatrzenia w wode. Oprécz monitorowania
parametréw technicznych proceséw za pomoca urzadzei
kontrolno-pomiarowych zwiazanych z bezpieczna dostawa
wody do spozycia wyréznia si¢ drugi rodzaj monitorowania
obiektéw systemu zaopatrzenia w wodg, ktérego celem jest
minimalizacja zagrozen zwiazanych z przebywaniem oséb
nieuprawnionych na obiektach wodociagowych (kradzieze,
dewastacje, dzialania psychopaty, akty sabotazowe i terrory-
styczne itp.). Monitoring kluczowych obiektéw systemu za-
opatrzenia w wode w tym wypadku polega na:

— ochronie terenu danego obiektu przez firmy ochroniarskie,
~ rejestracji 0s6b wchodzacych na teren systemu,

- noszenie identyfikator6w przez obstuge,

— otwieranie drzwi za pomoca zamkéw szyfrowych,

— zastosowanie kamer telewizji przemystowej do nadzoro-
wania obiektéw (np. ujecia wody, zbiomiki wody czystej,
chlorownie).
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Rys. 2. Istota proaktywnego i reaktywnego monitoringu bezpieczeristwa systemu zaopatrzenia w wodeg
Inng forma zapewnienia bezpieczeristwa funkcjonowania Tabela 1. Wartosci punktowe parametru P
sys.ter.nu zaopat'rzema w wode sa .tzw.“audyty. .Audmng Je§t Caestost Opis Waga punktowa
pojeciem zapozyczonym z organizacji pracy i zarzadzania
w instytucjach finansowych i dotyczy wyrazenia bezstronnej Kilka razy w roku | Bardzo prawdopodobne 10
opinii przez niezaleznego eksperta w postaci raportu na okre- Raz w roku Catkiem mozliwe 8
s!ony temat. Od gudytorfi, wysoklejlklas'y spec] alisty, wymaga Razna 5 lat Prawdopodobne 6
si¢ formulowania osadéw w sposéb niezalezny, bezstronny, . .
rzetelny i z dotrzymaniem staranno$ci. Audyt bezpieczefistwa Raz na 10 lat Sporadycznie mozliwe 4
systemu zaopatrzenia w wod¢ ma na celu przede wszystkim Raz na 50 lat Mato prawdopodobne 3
poprawe stanu bezp¥ecz.enstwa jego funkcjonowania l,u'b Raz na 100 lat Praktycznie niemozliwe o
utrzymanie go na poziomie akceptowalnym. Ta cecha odr6z-
nia audyt od kontroli i inspekcji, ktére sa ukierunkowane na Raz na 500 lat Mozliwe tylko teoretycznie 1
wykrycie niedociagnie¢ i ewentualne karanie winnych.
Tabela 2. Wartosci punktowe parametru C
Ocena ryzyka za pomoca metody wskaznikowej Opis Strata Waga punktowa
Kataklizm >107 zt 100
Oceny ryzyka (r) dokonuje si¢ w oparciu o nastepujac
formul g ryzyka () je sie P epujaca Katastrofa 10%+107 2 40
P.-C.E Powazna awaria 10°-10° zt 15
"o ) Awaria 10+10° 2t 8
w ktorej: Wypadek 10%+10* zt 4
P — waga punktowa zwigzana z prawdopodobiefistwem wysta- Incydent <10%zt 2
pienia zagrozenia i ) ) ) Anomalia brak strat 1
C — waga punktowa zwigzana z potencjalnymi stratami
E- waga .punktovya ZWiazana z ,ekspozyq.a na zagrozenie Tabela 3. Warto$ci punktowe parametru E
(wystawienie na dzialanie czynnikéw szkodliwych; skutki za-
leza od czasu trwania i intensywnosci tych czynnikéw) Czestosé Waga punktowa
0- waga punktowa ZWiazana z o‘chr.ona. Lo . Codziennie 10
Kazdemu parametrowi przypisuje si¢ odpowiednie wagi
punktowe [5,6]. Propozycje skali wag dla poszczegélnych Kilka razy w tygodniu 8
parametréw oceny ryzyka zawieraja tabele 1-4. Wartosci ska- Raz w tygodniu 6
li nalez ié i je-
lalezy ustghc na podsFaW}e danych statystygznych (z. reje Raz w miesiacy 2
stréw o awariach i zagrozeniach), danych technicznych i eko-
nomicznych, ocen ekspertéw, a takze ankiet przeprowadzo- Kilka razy w roku 3
nych wéréd konsumentéw (przyktad takiej ankiety znajduje Raz w roku 2

si¢ w pracy [5]). Nalezy zwréci¢ uwage, Ze poszczegblne
systemy, bedace przedmiotem oceny ryzyka, r6znig si¢ miedzy

Rzadziej niz raz w roku

—_
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Tabela 4. Wartosci punktowe parametru O

Opis Waga punktowa
Ponadstandardowa 3
Standardowa 2
Minimalna wymagana 1

soba, dlatego skale nalezy ustali¢ kazdorazowo indywidual-
nie, uwzgledniajac specyfike danego systemu zaopatrzenia
w wode oraz lokalne uwarunkowania [7], a takze unormowa-
nia prawne [8,9]. Wedlug tak zaproponowanych wag punkto-
wych, wartoéci ryzyka obliczone z formuly (5) mieszcza sie
w przedziale 0,33+10% Tabela 5 zawiera kategorie ryzyka
i odpowiadajace im skale punktowe.

Tabela 5. Kategorie ryzyka wediug metody wskaznikowej (Score Risk)

- Wartosé Dopuszczainosé
Kategoria ryzyka punktowa (1) ryzyka
Zaniedbywane (akceptowane) 0,33<r<6 dopuszczalne
Tolerowane 6<r<20 dopuszczalne
Kontrolowane 20<r<120 warunkowo
Nietolerowane 120<r<600 .
niedopuszczalne

Nieakceptowane 600<r<10*

Jezeli wartoé¢ ryzyka jest niedopuszczalna, nalezy natych-
miast podjaé przedsigwzigecia w celu ograniczenia ryzyka
zwiazanego z funkcjonowaniem systemu zaopatrzenia w wo-
de, a sam system w tym czasie powinien zosta¢ wylaczony
z eksploatacji. Jezeli ryzyko odpowiada kategorii ryzyka kon-
trolowanego, nalezy réwniez podjaé przedsigwzigcia w celu
ograniczenia ryzyka, lecz system warunkowo jest dopuszczo-
ny do eksploatacji.

Podsumowanie

Wspélczesne tendencje w badaniach systeméw komunal-
nych, do ktérych nalezy system zaopatrzenia w wode, daza do
traktowania ich jako systemdw biotechnicznych, w ktérych
analizy niezawodno$ci sa podstawowa jako$cia zwiazana
z ich bezpieczeristwem. Waznym elementem analizy funkcjo-
nowania systemu zaopatrzenia w wode staje si¢ ryzyko zwig-
zane z wiarygodnos$cia i pewnoscia przekazywania informacji
w sytuacjach ekstremalnych, a takze ryzyko zwiazane z pra-
widtowa interpretacja otrzymanych informacji i reakcja na nie
przez operatora systemu. Pigciostopniowa kategoryzacja ry-
zyka (zaniedbywane, tolerowane, kontrolowane, nietolerowa-
ne, nieakceptowane), w miejsce powszechnie stosowanej ska-
li tréjstopniowej, umozliwia bardziej precyzyjna identyfika-
cje i oceng ryzyka zwiazanego z funkcjonowaniem systemu
zaopatrzenia w wodeg.

Proces zarzadzania ryzykiem nalezy rozpocza¢ od ustale-
nia zintegrowanej listy rankingowej zagrozen (okre$lenie pro-
bleméw priorytetowych), natomiast w nastepnej kolejnosci
mozna przystapi¢ do sformutowania zasad zarzadzania ryzy-
kiem. Przyjete rozwiazania techniczne powinny by¢ zopty ma-
lizowane z pozycji oczekiwanych efektéw i zainwestowanych
$rodkéw finansowych. Wybrane rozwiazanie powinno by¢
wdroZone, a jego funkcjonowanie monitorowane, co pozwoli
na weryfikacj¢ efektéw i stwierdzenie, w jakim stopniu ryzy-
ko zostato ograniczone. Przedsigbiorstwa, do ktérych nalezy
nadzér eksploatacyjny nad systemem zaopatrzenia wode, po-
winny umie¢ zarzadzaé ryzykiem, informowaé uzytkowni-
kéw o jego rozmiarach, podejmowaé odpowiednie dziatania
w celu jego minimalizacji oraz inicjowaé dziatania, ktére
muszg by¢ podjete w obliczu ryzyka.

Matrycowe metody oceny ryzyka, do ktérych nalezy meto-
da wskaZnikowa, maja charakter oszacowan eksperckich. Wy-
magaja one postugiwania si¢ zbiorami statystycznymi zda-
rzef, ktére wystapily w przesziosci (awarie rurociagéw,
zanieczyszczenia Zrédta wody, powodzie, susze itp.). Kom-
pleksowa baza danych dotyczacych zdarzefi awaryjnych staje
sie wspélczesnym wymogiem o pierwszorzednym znaczeniu.
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Rak, J., Tchérzewska-Cieslak, B. Risk-Taking Conditioning
Exemplified with a Water Supply System. Ochrona Srodo-
wiska 2006, Vol. 28, No. 2, pp. 57-60.

Abstract: A water supply system has been used to exemplify
the principles and practice of risk-taking conditioning. A variety
of human responses to risk-involving circumstances are discus-
sed. Three areas of risk-related threats in the Technology-Man—
Environment system are presented, and the probability that
failure events may occur in the water supply system is established.

Described are the principles of monitoring which determines the
safety of the water supply system. Risks associated with the
operational safety of the water supply system are assessed
quantitatively by the tracer method. The widely used three-grade
risk-related categorization has been replaced by a five-grade
one (negligible, tolerable, controlled, unacceptable, inadmissible),
which enables a more precise identification and assessment of the
operational risk involved.
Keywords: Risk analysis, water supply system.
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