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Zarzadzanie systemem zaopatrzenia w wode
jako elementem infrastruktury krytycznej

W ostatnim czasie obserwuje si¢ duze zainteresowanie
infrastruktura krytyczna, w sklad ktérej wchodza réwniez
systemy zaopatrzenia w wode. Od potowy 2003 r. trwaja
prace nad projektem ustawy o bezpieczefistwie obywatel-
skim, w ktérej zdefiniowano pojecie infrastruktury krytycz-
nej. Zakres znaczeniowy tego okreslenia podkre$la jej bardzo
duze znaczenie o charakterze strategicznym. Przejawia sie
ono nie tylko w warunkach normalnego funkcjonowania sy-
steméw infrastruktury krytycznej, lecz w szczeg6lnosci
w wypadku sytuacji kryzysowych i stanéw nadzwyczajnych.
Wynika to z faktu, iz ich zadaniem jest umozliwienie spraw-
nego funkcjonowania jednostek osadniczych oraz zapewnie-
nie bezpieczeristwa paristwa i obywateli. Ten skrétowy opis
dotyczacy znaczenia systemow infrastruktury krytycznej uza-
sadnia podjecie problemu zwiazanego z zarzadzaniem tymi
systemami, ze szczeg6lnym uwzglednieniem systeméw za-
opatrzenia w wodeg.

Na podkreslenie zastuguje fakt, iz w ostatnich latach zna-
cznie wzrosto zagrozenie kryzysami lokalnymi (kleski zywio-
towe, powazne awarie, katastrofy naturalne, akty terrorysty-
czne itp.) oraz globalnymi (awaria energetyczna w 2003 r. na
terytorium Kanady i Stanéw Zjednoczonych oraz awarie ener-
getyczne w Danii, Szwajcarii i Anglii). Wzrasta tez zagrozenie
z powodu mozliwosci uzycia broni masowego razenia (gléw-
nie brori biologiczna) oraz przeprowadzenia atak6w terrory-
stycznych, przy czym nalezy podkreslié, ze systemy zaopatrze-
nia w wode sa szczeg6lnie narazone na ataki terrorystyczne.

W Polsce i innych krajach europejskich ostatnio odnotowu-
je si¢ réwniez pewnego rodzaju ataki na infrastrukture kryty-
czng (gldwnic systemy telekomunikacyjne i energetyczne
oraz systemy zaopatrzenia w wode), ktérych skutkami sa
kradzieze i zniszczenia (kable, metale kolorowe, wlazy zeliw-
ne), powodujace z kolei zakl6cenia w funkcjonowaniu tych
systeméw oraz zagrozenie dla zdrowia i zycia ludzi.

W niniejszej pracy podj¢to prébe opisu system6éw infrastru-
ktury krytycznej, a w szczeg6lnosci ich klasyfikacji, podle-
glosci i powiazafi oraz zarzadzania tymi systemami w sytu-
acjach kryzysowych ze szczeglnym uwzglednieniem syste-
moéw zaopatrzenia w wode jako elementu infrastruktury
krytycznej. Sprawne zarzadzanie systemami zaopatrzenia
w wodg, w obliczu r6znorodnych zagrozen, na jakie narazona
jest wspéiczesna cywilizacja, wydaje sie w petni uzasadniaé
podjecie tego zagadnienia, zwazywszy iz jest ono obecnie
w centrum zainteresowania wielu ludzi, w tym takze naukow-
cow i uzytkownikéw systeméw wchodzacych w sktad infra-
struktury krytycznej.
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Charakterystyka systemu infrastruktury komunalnej
ze szczeg6Inym uwzglednieniem
systemu zaopatrzenia w wode

Infrastruktura komunalna jest dziatem gospodarki narodowej,
zarzadzanym najczeéciej przez administracje paristwowa (admi-
nistracj¢ samorzadowa — np. systemy zaopatrzenia w wode,
systemy cieplne oraz administracj¢ rzadowa — systemy ener-
getyczne, gazowe) [1]. Podstawowym celem infrastruktury
komunalne;j jest zaspokojenie potrzeb materialno-bytowych
spoleczeristwa poprzez $wiadczenie ustug materialnych (np.
dostawa wody, ciepta, gazu itp.) oraz niematerialnych (np. na-
uka, o$wiata, bezpieczenstwo, ratownictwo itp.).

Niniejsze opracowanie stanowi pierwsza prébe sklasyfiko-
wania systeméw i ustug komunalnych, ze szczeg6lnym uwz-
glednieniem systeméw zaopatrzenia w wodg, w proponowa-
nym podziale infrastruktury o charakterze ogélnomiejskim, in-
Zynieryjnym i strategicznym, co przedstawiono na rysunku 1.

Zaprezentowano na nim wszystkie systemy i ustugi komu-
nalne, ze szczeg6lnym uwzglednieniem systeméw zaopatrze-
nia w wode, przy czym uzasadnieniem proponowanego po-
dzialu byly nastgpujace kryteria:

— charakter i1 zasigg spoleczny §wiadczonych ustug oraz
obszar dzialania systeméw,

— sita powiazafi systeméw,

—wazno$¢ systeméw w odniesieniu do ich funkcjonalnosci
i wlasciwosci.

Na podstawie proponowanej klasyfikacji systemy zaopa-
trzenia w wode umiejscowione zostaly we wszystkich rodza-
jach infrastruktury komunalnej, co potwierdza ich wielka
wage w funkcjonowaniu jednostek osadniczych.

Systemy infrastruktury krytycznej

Pojecie infrastruktury krytycznej zdefiniowano w nawiaza-
niu do sformutowania uzytego w projekcie ustawy o bez-
pieczenistwie obywatelskim jako zbiér systeméw skladaja-
cych si¢ z urzadzen, instalacji i ustug powiazanych ze soba
mocnymi relacjami funkcjonalnymi, majacymi charakter stra-
tegiczny, zapewniajacy bezpieczeristwo panistwa i obywateli
oraz umozliwiajacy sprawne funkcjonowanie spotecznosci,
szczegblnie w sytuacjach kryzysowych. Do infrastruktury
krytycznej naleza [2]:

— system zaopatrzenia w wodg,

— system zaopatrzenia w energi¢ elektryczna,

— system telekomunikaciji,

— system komunikacji,

— system transportu,
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Rys. 1. Schemat blokowy klasyfikacji infrastruktury komunainej o charakterze ogéinomiejskim,
inzynieryjnym i strategicznym

— system zaopatrzenia w Zywnos¢,
— system ratowniczy,

— system opieki zdrowotnej,

— system bankowy i finansowy.

Schemat blokowy systeméw infrastruktury krytycznej i orga-
néw nadzoru administracyjnego nad nimi ilustruje rysunek 2.

Systemy zaopatrzenia w wode nadzorowane sa przez admi-
nistracj¢ samorzadowa (gminna i powiatowa), do podstawo-
wych zadan ktérej nalezy miedzy innymi podejmowanie
czynno$ci kontrolnych w zakresie ochrony systeméw zaopa-
trzenia w wode oraz sprawdzanie stopnia gotowosci przedsig-
biorstw wodociagowych w wypadku zaistnienia sytuacji kry-
zysowych. Do zadani zarzadcéw systemami zaopatrzenia
w wode nalezy podejmowanie dziatari polegajacych na [2]:

— zapobieganiu zdarzeniom i sytuacjom stwarzajacym za-
grozenia dla zycia i zdrowia odbiorcéw wody, innych os6b
oraz ochrona mienia (obiekty, urzadzenia itp.),

— przygotowaniu zespotéw do szybkiego reagowania w ra-
zie zaistnienia zdarzefi i sytuacji awaryjnych, stwarzajacych
zagrozenia bezpieczeristwa w funkcjonowaniu systemu,

— podejmowaniu dziatafi, kontrolowaniu i ksztaltowaniu
przebiegu zdarzen lub sytuacji kryzysowych,

— odnowie elementéw systemu w wypadku ich uszkodze-
nia lub zniszczenia,

— zapewnieniu racjonalnego wykorzystania zasob6w wod-
nych (wody ujmowanej i oczyszczonej),

— ksztattowaniu $wiadomos$ci zagrozeii (zachorowari) spo-
fecznosci w wypadku wystapienia sytuacji awaryjnych,

— doskonaleniu procesu eksploatacji systeméw, szczeg6l-
nie pod katem wystapienia stanéw nadzwyczajnych.

Organizacja i zarzadzanie systemami infrastruktury
krytycznej, ze szczegélnym uwzglednieniem
systeméw zaopatrzenia w wode

Dziatalno$¢ w systemach infrastruktury krytycznej prowa-
dzona jest w r6znych formach organizacyjno-prawnych, przy
czym najbardziej powszechne sa:

— przedsigbiorstwa i instytucje parfistwowe,

— zaktady budzetowe,

— sp6tki akcyjne oraz spéiki z ograniczona odpowie-
dzialnoscia (ze 100% udziatem gminy lub sp6tki jednoosobo-
wej skarbu paristwa).
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Rys. 2. Schemat blokowy systemow infrastruktury krytycznej
z rodzajami nadzoru administracyjnego

Oprécz tego w niektérych z nich dziatalno§é prowadzona
jest w formie:

— spélek akcyjnych z udzialem kapitatu prywatnego (np.
systemy energetyczne, telekomunikacyjne, zaopatrzenia
w wode),

—umdéw koncesyjnych (systemy zapatrzenia w wodg).

Te formy organizacyjno-prawne prowadzenia dziatalnosci
w systemach infrastruktury krytycznej nie wyczerpuja wszy-
stkich mozliwosci w tym zakresie (dzierzawa, zwiazki mie-
dzygminne w odniesieniu do systeméw zaopatrzenia w wode).
Schematy organizacyjne system6w infrastruktury krytycznej,
niezaleznie od formy organizacyjno-prawnej dziatalnosci, po-
winny zawiera¢ elementy $wiadczace o ich nowoczesnosci,
a mianowicie:

— biura rzecznikéw prasowych (public relation), ktére od-
grywaja szczegdlna role w sytuacjach kryzysowych, polega-
jaca na rzetelnym informowaniu spoteczeristwa o przebiegu
sytuacji i podejmowanych dziataniach (np. skazenia wody,
brak energii elektrycznej itp.),

— biura obstugi klienta, w ktérych uzyskuje si¢ komplekso-
wa informacje o sposobach zatatwiania spraw (np. dostawa
wody, gazu, energii elektrycznej),

—dzialy ochrony §rodowiska, zajmujace si¢ zagadnieniami
korzystania ze Srodowiska (np. pobér wody powierzchniowej
lub podziemnej) oraz wptywu prowadzonej dzialalnosci na
Srodowisko (zanieczyszczenie powietrza, wody i gleby itp.),

— dziaty windykacji, majace za zadanie $ciaganie nalezno-
$ci finansowych,

— dzialy zaméwieri publicznych i inne.

Zarzadzanie systemami infrastruktury krytycznej, w tym
takze systeméw zaopatrzenia w wode, jest szczeg6lnie waz-
nym dzialaniem, polegajacym na kierowaniu dziatalno$cia
skladajaca si¢ z réznorodnych proceséw i realizowaniu ich

System ratowniczy

zgodnie z przyjetymi standardami i regulaminami. Zarzadza-
nie systemami jest procesem ciaglym, zmieniajacym si¢
w czasie i przebiegajacym w okre§lonych warunkach wewne-
trznych i zewnetrznych. Systemy infrastruktury krytycznej,
w tym réwnieZz systemy zaopatrzenia w wodg, funkcjonuja
zasadniczo w dwéch stanach:

— w warunkach normalnych,

— w sytuacjach kryzysowych.

Pierwszy z nich nie wymaga szerszego oméwienia, gdyz
systemy dzialaja zgodnie z przyjeta organizacja, a czynnosci
w poszczegblnych procesach realizowane s3 w warunkach
normalnego ich funkcjonowania. Drugi stan nabiera szczegol-
nego znaczenia ze wzgledu na to, iz niewsp6tmiernie wzrosto
zagrozenie kryzysami lokalnymi i globalnymi. Zarzadzanie
kryzysowe charakteryzuje si¢ trzema podstawowymi dziata-
niami, co ilustruje rysunek 3.
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Rys. 3. Schemat blokowy podstawowych dziatari
w taricuchu zarzgdzania kryzysowego

Na podstawie schematu blokowego (rys. 3) mozna stwier-
dzié, iz podstawowe elementy sprawnego zarzadzania syste-
mami infrastruktury krytycznej, w tym réwniez systemami
zaopatrzenia w wode, to:

— w zakresie dzialari zapobiegawczych: stale monitorowa-
nie zagrozen i podejmowania czynno$ci prewencyjnych (mo-
nitoring uje¢ wody i stacji oczyszczania wody oraz catodobo-
wy doz6r przez specjalistyczne uzbrojone formacje ochronne,
patrolowanie obszaréw objetych eksploatacja przez zespoty
interwencyjne, biomonitoring, bioindykacja itp.) [3],

— w zakresie kontrolowania i ksztaltowania przebiegu za-
istniatych zdarzeni: podejmowanie czynno$ci majacych na
celu wylaczenia zagrozonego obszaru terytorialnego i zmniej-
szenie mozliwosci rozprzestrzeniania si¢ zjawiska oraz czyn-
na kontrola sytuacji z mozliwoscia jej opanowania i wyeli-
minowania zagrozenia,

— w zakresie odnowy: odtworzenie lub przywrdcenie
sprawnosci zniszczonych fragmentéw systeméw oraz urucho-
mienie i koordynowanie prac zespotéw w celu sprawnego
usuwania uszkodzer i ich skutkéw w najkrétszym czasie.

Propozycje schematu blokowego zarzadzania i koordynacji
w wypadku wystapienia sytuacji kryzysowych przedstawia
rysunek 4.

W zalezno$ci od podleglosci system6w rozréznia si¢ dwa
os$rodki kierowania i zarzadzania w sytuacjach kryzysowych,
tj. administracje samorzadowa oraz administracje rzadowa,
ktére powinny wspélpracowaé w wypadku wystapienia
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Rys. 4. Schemat blokowy relacji systemow infrastruktury krytycznej
z administracjg paristwowa
(linie ciagte — powigzania mocne, linie przerywane — powigzania
srednie, linie kropkowe — powigzania stabe)

zagrozenia (np. kleski zywiotowe, powazne awarie przemy-
stowe, czy tez katastrofy techniczne) i podejmowaé dziatania
adekwatne do danego zdarzenia. Systemy infrastruktury
krytycznej, w tym takze systemy zaopatrzenia w wode, po-
winny mie¢ wiele element6w bezpieczefistwa, ktére w sytu-
acjach kryzysowych maja duze znaczenie pod wzgledem za-
pewnienia ich funkcjonowania na niezbednym w takich sytu-
acjach poziomie. Zalicza sie do nich:

<

—rezerwy funkcjonalne (np. kilka uje¢ i uktadéw zasilania
w wode, podwdjne ciagi technologiczne, rezerwowe pompy,
sprezarki itp.),

— rezerwy czasowe, takie jak zapas wody surowej (zatoki,
zbiomniki sztuczne i naturalne) oraz zapas wody oczyszczonej
w zbiornikach, przy czym rezerwa ta powinna wynosié co
najmniej 100% dobowego zapotrzebowania na wode.

Podsumowanie

Zagadnienie dotyczace sprawnego zarzadzania systemami
infrastruktury krytycznej, w tym takze systemami zaopa-
trzenia w wode, wymaga — szczeg6lnie w sytuacjach kryzy-
sowych — dalszych intensywnych dziatan porzadkujacych
i usprawniajacych. W Polsce brakuje zintegrowanego syste-
mu zarzadzania i koordynowania dziatari giéwnie systeméw
ratowniczych oraz sa braki w zakresie koordynacyjnym i in-
formacyjnym w wypadku sytuacji kryzysowych. Zagadnienia
te sa obecnie czgsto tematem rozwazan. Na podkreslenie
zastuguje fakt, iz sprawne zarzadzanie systemami zaopatrze-
nia w wode zalezy w duzej mierze od systeméw teleinformaty-
cznych oraz systeméw energetycznych. Upowaznia to do
stwierdzenia, iz dzialanie system6w infrastruktury krytycznej
jest podobne do pracy tzw. naczyn potaczonych. Zmiany
i zaki6cenia w ktérymkolwiek z nich powoduja nieprawidto-
wosci w dzialaniu pozostatych.

Przedstawione rozwazania podkreslaja waznos¢ tego za-
gadnienia, gdyz dotycza zapewnienia bezpieczeristwa pan-
stwa i obywateli. Moga by¢ tez przydatne w dalszych pracach
nad tworzeniem sprawnego, dobrze funkcjonujacego systemu
zarzadzania kryzysowego, w szczegd6lnos$ci dotyczacego sy-
steméw zaopatrzenia w wode.
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Abstract: Contemporary civilization faces a variety of dan-
gers and hazards. These are due not only to the environment
(nature) but also to the continuing exposure to terrorist attacks.
The freak of both nature and terrorist attacks is difficult to anticipate
but we are able to prepare ourselves for their appearance. When
such situations occur, co-ordinated actions and a reliable mana-
gement of the systems designed for the safety of the citizens and
the state are a must. Nowadays in Poland, like in other countries,
the civil security bill is being worked out, in which the concept
of the critical infrastructure is defined. The critical infrastructure
includes systems consisting of devices, installations and services.

These systems are interconnected via functional relations of
stategic significance, that are to ensure national security and
a failure-free functioning of the state. The systems mentioned
above also include water supply systems, which substantiates
their great importance. The aim of the paper was to describe
critical infrastructure systems in general and water supply sy-
stems in particular. Presented are block diagrams and descrip-
tions of the connections within these systems; elements of
co-ordination and management of these systems during daily
work and in an emergency. Methods of upgrading the reliability
and safety of water supply systems are shown.

Keywords: Critical infrastructure, water supply system, crisis
situations, co-ordination, management.



	Denczew-69.pdf
	Denczew-70.pdf
	Denczew-71.pdf
	Denczew-72.pdf

