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Analiza ryzyka w systemach oczyszczania wod

Technizacja i uprzemysltowienie, a takze ogromny rozwdj
transportu spowodowaly, ze jesteSmy spoleczefistwem ryzyka,
spoteczefistwem zagrozonym przez najprzerézniejsze wypadki i
katastrofy o znaczeniu wigkszym niz lokalny. Pierwotnie byty to
tylko zagrozenia wywotane przez sily natury, jak pozary-samoza-
plony, trzgsienia ziemi, wybuchy wulkanéw, powodzie itp., nato-
miast péZniej doszly zagrozenia wynikajace z dzialalnosci
cztowieka — spowodowane umyS$lnie lub nieumys$lnie. W prze-
sztosci ryzyko i zagrozenia odnoszono w zasadzie do indywidual-
nego cziowieka, za$§ znacznie péZniej — w zasadzie dopiero w
ostatnich 20 latach — do §rodowiska. Wzrasta poczucie odpowie-
dzialnodci za stan §rodowiska, gdyz katastrofy w sferze techniki
sg coraz czestsze, i to ze skutkami coraz mniej akceptowalnymi.
Coraz wigksza uwage zwraca sig tez na prewencj¢. Morrison sta-
wia pytanie: Dlaczego analiza ryzyka odnosi si¢ zbyt cz¢sto do
$miertelnych wypadkéw pojedynczych ludzi, a tak rzadko i w
matym stopniu do zagrozenia i degradacji §rodowiska? Bardziej
nagtosnione katastrofy ekologiczne (np. Seveso, Bhopal, Czarno-
byl), a takze i te mniej znane, wymusity naukowe zajgcie sig za-
gadnieniami zagroZenia, ryzyka, przewidywania awarii tech-
nicznych i ich skutkéw itd. Pionierem w tej nowej dziedzinie wie-
dzy, uwzgledniajacej zagrozenia i szkody w $rodowisku, byt
amerykaniski przemyst petrochemiczny.

Czlowiek wciaz jeszcze nie potrafi skutecznie zapobiegaé za-
grozeniom pochodzacym od samej przyrody (wybuchy wulka-
néw, trzesienia ziemi, powodzie i in.), moze jednak w bardzo
wysokim stopniu przewidywaé zdarzenia majace swoje Zrodla w
sztucznym $wiecie techniki. Monteau kresli podstawowy schemat
cybernetyczny (rys.1) stawiajac pytanie: Jak powstaja wypadki w
$wiecie techniki? OdpowiedZ wydaje sig prosta:

—~ z powodu zawodno$ci maszyny (czyli ogdlnie wszelkich
urzadzen; czgsto wskutek zmgczenia materiatu),

— z powodu zawodnosci cztowieka (przyczyn — tak jak w pier-
wszym przypadku — moze by¢ tysiace).
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Rys.1. Model cybernstyczny (wg Monteau)
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W latach 70. odkryto i zsyntezowano okolo 4 mln zwiazkéw
chemicznych, z czego okoto 50 tys. uznano za substancje niebez-
pieczne. Z 63 mln ton zwiagzkéw organicznych do roku 1970 do
$rodowiska trafilo okoto 20 min ton, a przewidywania na rok
1985 wynosity juz okoto 250 mln ton. Jezeli do Srodowiska tra-
fia¢ bedzie tylko 500 ton trudno rozkladalnych chemikaliéw,
wowczas za okoto 100 lat poziom ich stezed w $rodowisku
wzro$nie ponad 600-krotnie. Dziatalnoé¢ cztowieka w przemysle,
ustugach i transporcie odbija si¢ ostatecznie w powstawaniu ga-
z6w, $ciekéw 1 odpaddéw, z niebezpiecznymi wiacznie. Przemyst
i srodowisko muszg by¢ zatem rozpatrywane jako dwa makrosy-
stemy, powiazane licznymi sprzg¢zeniami zwrotnymi. Przemyst
bierze ze $rodowiska przede wszystkim surowce pierwotne, za$
oddaje odpady we wszelkich postaciach.

Ryzyko wynikajace z dziatalnosci przemystowej istnie¢ bedzie
zawsze, chodzi jednak o to, by ryzyko wypadkéw czy katastrof
zminimalizowaé, podobnie jak i ich skutki. Rozpatrywanie ryzy-
ka ma jednak sens tylko wdwczas, gdy istnieje mozliwosé jego
zdefiniowania, okreslenia i pomiaru. Jesli si¢ uwzgledni, ze w
uprzemystowionych krajach okolo 10 % dochodu narodowego
wydaje si¢ na zapobieganie zagrozeniom i pokrywanie kosztéw
skutkéw wypadkow i katastrof, to dopiero wéwczas mozna nale-
Zycie oceni¢ wagg omawianego problemu.

Na tle przedstawionych rozwazar ogélnych oméwiono niekt6-
re zagrozenia oraz metodyke analizy ryzyka w systemach oczysz-
czania wéd.

Zagrozenie i ryzyko

Analiza ryzyka jest dyscypling inzynierska, ktéra zajmuje sig
identyfikacja i kwantyfikacja zagrozen okre$lonego systemu. Za-
wiera¢ wiec powinna réwniez techniki i metody, ktore rozwinigto
w celu usystematyzowania oraz utatwienia identyfikacji i oszaco-
wania ryzyka. Przez identyfikacjg ryzyka, a zatem przez wskaza-
nie obszaréw, na ktérych powinny by¢ podjgte wiasciwe zmiany
w projekcie lub inne prewencyjne postgpowanie, uzyskuje sig
zmniejszenie prawdopodobiefistwa zagrozenia ludzi i mienia. Tak
pojmowana analiza ryzyka moze sig okaza¢ korzystna inwestycja.
Celem analizy ryzyka jest wigc liczbowe ujgcie i wartoSciowanie
zagrozed. W celach moze tez mieci¢ si¢ ogélny przeglad mozli-
wych zagrozeii ograniczonych do jednego obiektu lub pewnego
obszaru oraz reguly dzialan w stanie zagrozenia. Analiza ryzyka
musi zwykle odpowiadaé na nastgpujace pytania:

— co moze sig zdarzy¢?

~ jak duze jest prawdopodobienistwo danego zdarzenia?

— jaki moze by¢ zakres szkéd?

Jeszcze do niedawna problematyka oceny ryzyka wyczerpywa-
1a sie na tych pytaniach w odniesieniu do bezpieczefistwa i ochro-
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ny zycia, zdrowia i mienia mieszkaricéw. Obecnie — gdy do roz-
wazait wlaczono, jako podmiot, Srodowisko — zakres analizy ry-
zyka bardzo sig¢ rozszerzyt. Sama analiza ryzyka nie wystarcza,
by zabezpieczy¢ ludno$é i srodowisko przed katastrofami i ich
skutkami. Nie na miejscu jest wszakze pytanie: “Czy okres§lona
katastrofa moze zdarzyé sie réwniez u nas?” Powinno ono raczej
brzmieé: “Co zrobiono, wzglednie co nalezy zrobié, tak w prze-
my§le jak i na réznych szczeblach wladzy, by tego rodzaju wy-
padkom zapobiec?” Jezeli za§ mozliwos$é zagrozefi i wypadkow
istnieje i jest realna, wowczas nalezy postawi¢ dodatkowe pyta-
nie: “Czy sg obecnie dostgpne takie adekwatne systemy prewen-
cji, by mozna bylo takim wypadkom zaradzi¢ od razu, gdy tylko
si¢ zdarza?”

Sama analiza ryzyka nie wystarczy by zabezpieczy¢ ludnosé,
jej mienie i $rodowisko. Chociaz okreslone przedsigwzigcia
zmniejszajace ryzyko sa znane i przynosza rezultaty, to zaréwno
dzi$ jak 1 w przysztodci, bedzie zawsze wystgpowato tzw. ryzyko
resztkowe oraz mniejsze lub wigksze wypadki. Catkowite wyklu-
czenie wypadkow nie jest bowiem mozliwe.

Morgenstern i von Neumann wprowadzili w roku 1944 pojecie
tzw. oczekiwanej uzytecznosci. Jest ono obecnie szeroko stoso-
wane w réznych dziedzinach techniki i ekonomii w celu wyjas-
nienia i dla uzasadniania decyzji w warunkach niepewnodci.
Podobne rozwazania byly znane juz w XVIII wieku, ale nie sta-
nowily one centrum teoretycznego zainteresowania az do lat tuz
przed drugg wojna $wiatowa. Stad wzigla swe poczatki teoria nie-
zawodnosci (takze w odniesieniu do urzadzen technicznych i ma-
szyn), a jej odwrotnoscig jest teoria ryzyka, tj. prawdopodobnego
niezadziatania okres$lonych urzadzen.

Wedlug de Finetti’ego prawdopodobiefistwa ani nie istnieja ani
nie sg obiektywnymi wiasciwosciami systemu; sg jedynie zakta-
danymi wartodciami. Jezeli za$ nie ma “prawdziwego” prawdopo-
dobienstwa, nie ma tez “prawdziwego” ryzyka. Ryzyko jest
bowiem zaktadane, przypisywane, czy wrecz ustalane przez eks-
pertéw przyjmujacych pewien konsensus. Potwierdzenie ryzyka,
podobnie jak hipoteza naukowa, uzyskuje wiarygodnos¢ dopiero
wdweczas, gdy zapadng odpowiednie decyzje i rozstrzygniecia.

Ryzyko, pomimo réznych opcji, definiuje si¢ zwykle jako
okreslone straty w jednostce czasu:

r=$0Q )

gdzie:

t —straly w jednostce czasu,

S - wielko$é 1 zakres szkod,

Q - prawdopodaobieristwo zdarzenia.

Prosty to zapis i pozornie prosta definicja. Ryzyko (r) jest tu
niejako zaktadane « priori jako ryzyko jednostkowe lub odnoszo-
ne do jednostki (np. liczby osobodni po wypadku). W rzeczywis-
tych wypadkach tak najczgéciej nie jest. Ryzyko przyjmuje postaé
ryzyka zbiorowego lub nawet globalnego, na przyktad w §rodo-
wisku naturalnym po awarii w elektrowni jadrowej. Ryzyko zbio-
rowe bedzie wige bardzo czesto kompleksem, sktadajacym sig z
licznych i zréznicowanych ryzyk jednostkowych. Q jest okreslo-
nym prawdopodobiefistwem, ze jaki§ element systemu zawiedzie.
Z dotychczasowej historii wiadomo, ze duze szkody wigzg sig z
matym prawdopodobiefistwem i odwrotnie (rys.2).

r=[Q-sds )

W eksploatacji maszyn i urzadzen, na podstawie znanych staty-
styk, mozna obliczy¢ oczekiwana czgstotliwo$¢ niezadziatania
okres§lonego urzadzenia lub elementu. Wowczas:

Prawdopodobienstwe Q(S)

Zakres szkod S

Rys.2. Prawdopodobieristwo zawodnosci urzadzenia jako funkcja zakresu
szkod (wg Wagnera)

M) = [1/k(t)]- [dN/dt] »(3)

gdzie:

k(t) - liczba elementéw dziatajacych jeszcze w czasie t,

dN/dt - liczba wypadnigé na jednostke czasu.

Zwykle zaklada sig, ze w okresie eksploatacji, czyli tzw. “zycia
systemu”, funkcja A przyjmuje ksztalt tzw. “wanny kapielowej”
(rys.3). Tego typu funkcj¢ mozna w przyblizeniu opisaé réwna-
niem:

i bx+ex’ 4
y=ae *)

rozruch normaina eksploatagia Za mhknigcie

Czas t

Rys.3. Czestotliwos¢ wypadnigcia jako funkcja czasu (wg Wagnera)

Oprécz tzw. normalnej technicznej zawodno$ci, wynikajacej
z jakoéci danego produktu i warunkéw technicznej eksploatacji,
bardzo istotny jest tu réwniez czynnik ludzki i jego zawodnos¢.
Statystyki réznych proceséw produkcyjnych - szczeg6lnie
w przemysle chemicznym ~ podajg zawodnos¢ czynnika ludzkie-
go w granicach 20 + 50 %; w granicznych, cho¢ na szczgscie nie-
licznych przypadkach nawet na poziomie 90 %. Element “czlo-
wiek” jest najtrudniejszy do liczbowego ujecia w sytuacjach kran-
cowych i stresowych, a przecieZ takze on wptywa w zasadniczy
spos6b na inne czynniki ryzyka. Postaci czystych hipotez maja
wypadki jeszcze nie zaszle, a jedynie przewidywane, stad i roz-
bieznoéci w opiniach ekspertéw. Przykladami sg wiasdnie: Seveso,
Bhopal i — najbardziej — Czarnobyl.

Podrecznik wytycznych ocen zagrozenia (wydany przez Center
for Chemical Process Safety of the American Institute of Chemi-
cal Engineers) wymienia jedenascie procedur postgpowania przy
ocenie ryzyka. We wszystkich tych procedurach podkresla sig ja-
ko podstawowe nastgpujace elementy:

— czas opracowania — od kilku dni do kilku tygodni, zaleznie
do zlozonosci zagadnienia,
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- konieczno$¢ wytypowania i posiadania grup rzeczywistych
ekspertow dokonujacych oceny, w tym réwniez kwalifikowanych
robotnikdw, stykajacych si¢ na codziefi z analizowanym zagad-
nieniem.

Liczebno$é takiej grupy powinna by¢ ograniczona do kilku
0s6b; w przypadku oceny zagroZenia systemu zaopatrzenia w wo-
de moga to byé przyktadowo: hydrolog, inzynier sanitarny, mi-
krobiolog lub hydrobiolog, operator urzadzefi, dozorca studzien
ujmujacych wodg itp. Ogélny schemat post¢powania przy ocenie
ryzyka mozna przyktadowo przedstawié jak na rysunku 4.

Zagrozenia wod

Zagrozenia pochodzenia naturalnego

Zagrozenia tego typu sa znane od tysigcy lat. Sg to m.in. trzg-
sienia ziemi i zwiazane z tym uskoki tektoniczne, a takze susze

Decyzja
dziatania

1

Dokumentacja
zakkadu

!

/dentyfikacja poten-
¢jalnego zagrozenia

!

Analiza przyczyn po-
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}
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w raporcie
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1
( Zalecenia ]
!
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projektanta/eksploata -
tora
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I
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Niezrozumienie dokumentacji zaktadu

lub plan zrewidowany na skutek analizy

Rys.4. Algorytm analizy ryzyka

i powodzie. Tu mozna zaszeregowa¢ bardzo znana, a obecnie juz
nieco zapomniang katastrofg¢ manganowg we Wroctawiu, w po-
czgtkach tego stulecia; w tej grupie moga tez by¢ okresowe zale-
wy polderéw wroctawskich terenéw wodono$nych podczas
wysokich stanéw w Odrze i Otawie. Katastrofa manganowa to ty-
powy przyktad nie przewidzianego zdarzenia, ryzyka i okreslenia
nastgpstw i szk6d. Tu tez nalezy wymieni¢ ogromny pozar Jasow
w rejonie Kuzni Raciborskiej w sierpniu 1992 1.

Zagroienia pochodzenia antropogenicznego

Tu lista zagrozen, wypadkéw i awarii oraz ich nastegpstw jest
dtuga. Ettala przytacza stosunkowo prosty schemat analizowania
zagrozefi wod (rys.5), natomiast znacznie bardziej doktadniej
okreslone kroki postgpowania podaja Shih i Riojas, poczynajac
do bardzo prostego schematu zdarzesi na Sciezce ryzyka:

Zagrozenie Wyijscie Ekspozycja Skutek
Rozwdj przemystu | Usuwanie | Zanieczyszczenie Zagrozenie
na obszarze odpadéw | (skazenie)terenéw | ludno$ci wskutek

| chronionym ujgé | wodonoénych skazenia wod

1 wodociagowych ;

Autorzy ci przytaczaja drzewo zdarzedd (rys. 6), w oparciu o
ktére mozna zbudowaé drzewo bleddéw (rys.7, 8), przy czym zna-
czenie poszczegblnych symboli logicznych jest nastgpujace:

Symbol Znaczenie

i-bramka; méwi o logicznych operacjach
uwzgledniajgcych wszystkie mozliwe wejscia,
aby mogio zaistniec okreslone wyjscie

priorytetowa i-bramka; méwi o logicznych operacjach,
ktore zachodza, gdy wszystkie wejscia zostaly
uruchomione sekwencyjnie, aby spowodowac jedno
wyjscie

lub-bramka; logiczna operacja wymagajaca istnienia
jednego zdarzenia wej$ciowego, aby spowodowad
jedno zdarzenie wyjsciowe

ekskluzywna lub-bramka; logiczna operacja
wymagajaca istnienia jednego zdarzenia na wejéciu,
aby wywotaé jedno zdarzenie wyj$ciowe

zdarzenie, ktore nie wymaga dalszego rozwiniecia,
czyli tzw. zdarzenie podstawowe

oD D

i zdarzenie posrednie, wynikajace z zastosowania
bramek logicznych;stuzy tez jako bramka do opiséw
tekstowych

bramka nierozwinigtego zdarzenia w drzewie biedéw,
ktore dalej nie jest rozwijane z uwagi na nieistotne
konsekwencje

bramka wejsciowa przenoszenia

bramka wyjéciowa

> >
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ANALIZA ZAGROZENIA SPODOWISKA
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Rys.5. Schemat postepowania przy ocenie zagrozenia wod podziemnych (wg Ettati)

Z przedstawionych programéw wynika, ze analiza zdarzed,
bledéw i ryzyka jest procesem bardzo ztoZonym. Mozna tu wyko-
rzystaé takze swoje wilasne doswiadczenia, jak tez sformulowad
wiasne pytania typu “co si¢ stanie, jezeli”, majac zawsze na uwa-
dze przyczyny i skutki, czas, zasigg i prawdopodobieristwo zda-
rzen awaryjnych. Dla przykfadu:

# co sig stanic w systemach zaopatrzenia w wodg w przypadku
wielogodzinnego braku zasilania w energig elektryczna:

—na ujeciach wéd z pompami glebinowymi,

- w stacjach pomp Il stopnia,

A0 '

A1

~

Q

n

— w sieci rozdzielezej malvch, lokalnych wodociggdw,
lub tez w duzych systemach wodociagowych typu Goczatko-
wice, Wroclaw, czy Przybkdw;

¢ co bedzie w przypadku skazenia ujeé wodociagowych sub-
stancjami ropopochodnymi,

¢ jakie sg prawdopodobienstwa i skutki zakazenia ptytkich
ujeé wodociagowych bakteriami chorobotwérezymi,

¢ co spowoduje wielokrotne peknigcie rur wodociggowych na
magistralach przesytowych, np. wskutek trzgsienia ziemi lub
dziatan wojennych (tragiczna sytuacja Sarajewa),

H1 I1

b
5F® F

K1lb

Rys.6. Przyktad galezi drzewa zdarzen w przypadku zanieczyszczenia wod podziemnych (wg Shiha i Riojasa) (A - zasadnicze decyzje wstepne typu administra-
cyjnego, B - projektowane rozwigzania, C - zbudowane obiekty i zainstalowane urzadzenia, D - sprawna i wyksztaicona zatoga, E - postepujace utrzymanie w ru-
chu urzadzen, F - postepujacy proces operacii jednostkowych, G - zdarzenia naturalne w przyrodzie, H - zdarzenia wywotane ztym dziataniem i niszczeniem, | -
sptukiwanie niebezpiecznych substanciji do gruntu, J - splukiwane niebezpieczne substancje sa oczyszczane, K - zanieczyszczenia reaguja z materiatem goérotwo-
ru, L - zanieczyszczone wody przeptywaja przez warstwe wodonosna, M - oczyszczanie wod w celu usunigcia zanieczyszczen, N - przygotowanie wod do celow
pitnych, O - ttoczenie oczyszczone] wody do sieci wodociagowej)
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Rys.7. Drzewo btgdéw zanieczyszczen wdd gruntowych (wg Shiha i Riojasa)
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Rys.8. Ciag dalszy drzewa bigdow

# brak §rodkéw dezynfekcyjnych w zaktadach uzdatniania wo-
dy, w ktérych dezynfekcja musi byé prowadzona.

W klasycznej analizie ryzyka wypadki sig¢ zaktada, a w zatoze-
niach wystepuje zaréwno prawdopodobienstwo jak i skutki. Jas-
no§¢ przewidywania bedzie wystarczajaca wowczas, gdy
zgromadzi si¢ odpowiednia ilo§¢ danych wejSciowych. To za$ nie
zawsze jest mozliwe, gdyzZ czgsto w scenariuszach symulacyjnych
zaklada si¢ catkowicie a priori taki lub inny wypadek, ktéry doty-
chczas nie mial miejsca. Na wyjsciu zaklada si¢ prawie zawsze
albo ryzyko indywidualne (np. $mier¢ jednej osoby) albo ryzyko
grupowe z fatalnymi skutkami dla wigkszej grupy ludzi lub $ro-
dowiska.

Przytoczone rozwazania sg zaledwie zarysem analizy ryzyka,
ktéra w ochronie Srodowiska stawia dopiero pierwsze kroki. Za-
kres przyszto$ciowych prac, ukierunkowanych na zagrozenie in-
nych elementow $rodowiska, zdaje sig wigc by¢ ogromny.

Podsumowanie

Nalezy podkresli¢, ze technika kwantyfikujaca ryzyko ma swe
granice pewnosci. Im mniej danych wejSciowych, tym mniejsza
doktadnos$é przewidywania prawdopodobiefistwa zdarzent kata-
stroficznych i ich skutkéw. Jest to bowiem prognozowanie w wa-
runkach niepewnosci. Nie oznacza to jednak, by rezygnowa¢ z tej
metody, gdy brak innej do wyboru. Innej, moze tu oznaczaé bar-
dziej dokladne;j.

Analiza ryzyka stawia w ochronie §rodowiska dopiero pierwsze
kroki, a obszerniejsze publikacje na ten temat pochodza mniej
wigcej sprzed 8+10 lat. Zasygnalizowane tu zagadnienia musza
by¢ poszerzone i poglebione, takze w oparciu o nauki podstawo-
we. Uznajac ogromna wagg tych probleméw, ujmowanych w na-
szym kraju w tzw. analizie ucigzliwosci inwestycji szczegdlnie
szkodliwych dla §rodowiska, mozna ocenié, ze rola tak pojmowa-
nej analizy ryzyka bedzie coraz wigksza. Nie ulega bowiem wat-
pliwosci, ze jest to nowy dzial w szeroko pojmowanej sferze
ochrony §rodowiska.
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Przedmiot ANALIZA RYZYKA jest wykfadany przez Autora w
Wyizszej Szkole InZynierskiej w Zielonej Gdrze na kierunku “Inzy-
nieria Sanitarna” (sem. IX, 30 godz.). Przedmiot ten obejmuje
nastepujqce zagadnienia: Definicje; Analiza i ocena ryzyka w
kryteriach prawdopodobiefistwa; Zwyczajne i nadzwyczajne za-
groZenia (generalny opis i kategorie zagrozer); Wytyczne doty-
czqce wyboru procedury oraz stosowania procedur ocen ryzyka
(wstgpna ocena ryzyka, drzewo bledow, drzewo nastgpstw, anali-
za beddw ludzkich itp.); ZagrozZenie Srodowiska przez niebezpie-
czne odpady; Makrozanieczyszczenia Srodowiska; Analiza awarii
i katastrof; Mozliwosci oceny zagroZen przy uZyciu symulacji
komputerowych.
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RISK ANALYSIS IN WATER TREATMENT SYSTEMS

Risk analysis is only beginning to find acceptance in environment pol-
lution control. Hazards and risks are, in fact, closely associated with pol-
lution control in general, so we should not confine ourselves to risk
analysis comprising man alone. We are exposed to hazards coming from
the action of natural forces or the occurrence of natural phenomena, but
the risks we are exposed to, are anthropogenic — they are concomitant
with the wide spectrum of man’s activitty. In terms of probability, risk is
defined as the product of the quantity of damage and the frequency of re-

levant events. A real risk potential may consist of n elements, but in fact a
single event may become the root cause of successive episodes, thus pro-
ducing certain effects. Such behavioral pattern can be represented in the
form of a relevance tree (a tree of events and errors). These days many
more methods of risk assessment are available. The present paper concen-
trates on the general principles of risk analysis and their applicability to
water supply systems.
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